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KIBEPBE3IEKA B CYYUACHOMY IH®OPMAIUMHOMY ITPOCTOPI
YKPAIHHA

3’scoBaHO 3MICT MOHATTS «KiOepOe3nekay. BuznadeHo mpoGieMy y HeoOXimHOCTI
NOJOJIaHHST CYNEpPEYHOCTI MDK HasBHUM CTaHOM CTPIMKOTO 3pOCTaHHS BayKJIMBOCTI
Ki0epOe3neKoBoi MpoOIeMaTHKH Ta YaCTKOBOI TOTOBHOCTI YKPaiHCHKOI JIepyKaBH BiJIIOBICTH
Ha HOBITHI KiOep3arpo3u. PosrisHyro npobiemy 3a0e3rnedeHHs Iep)KaBoro KiOepOe3neKu B
iHpOopMaLiiHOMY TPOCTOpi, Yepe3 psl B0 MPOBENEHUX KibepaTrak Ha iHPPACTPYKTYpy
Ykpainu.

KitrouoBi cioBa: kibeprpocTip, kibepoesneka, Kibep3arposa.

3a octaHHI 6—8 POKIB TI00ANBHHIA KiOEPIPOCTip yce OLIBIIOI0 MIpPOI0 PO3TIISIAETHCS
BCIMa JiepyKaBaMU CBITY SIK OJIMH 13 HAlBOXXJIUBIIINX 0€3MEKOBUX MPIOPUTETIB, OCKIIBKUA HOTO
(GYHKIIOHYBAaHHS CTa€ BHU3HAYAJbHUM UYWHHUKOM DPO3BHTKY €KOHOMIKH, BIHCHKOBOTO,
COLIIJIBHOTO Ta 1HIIUX CEKTOPIB. ¥ TaKUX YMOBAaX BUHATKOBOI'O 3HAYEHHS Ul 3a0e3MeUeHHs
HAI[lOHAIFHUX IHTEPECiB Ta IX 3aXMCTy Ha MIDKHApOJHOMY piBHI Ha0yBae €(QEeKTHBHICTbH
MeXxaH13MiB 3a0e31eueHHs KioepOe3neku epKaBy Ta BUPIIICHHS TUX TPOOJIeM, IKi BAHUKAIOTh
Ha nUBIXy iX po30ymoBu. Came uepe3 OLIbII IIUPOKE BUKOPUCTAHHS KOMIT IOTEPHUX 1
TEJIEKOMYHIKALIMHUX TEXHOJOTIH y HalPI3HOMAHITHIINX cdepax >KUTTEAISIIBHOCTI COLIyMY
VYkpaiau, y TOMy 9HCIIi iHTEPHET-TEXHOJIOTiH, pa30M 3 BEJIHMKOIO KUTBKICTIO TIepeBar MpuHeCIIo
TaKOX 1 YMMally KUJIbKICTh 3arpo3. Peamizamis 1ux 3arpo3 Mo’ke 3aBJaTd 3HAUHOI IIKOJIU
iHppacTpykTypl VYKpaiHu. YCBIIOMJIEHHS MOXJIMBUX BTpaT MPHU3BEIO 10 PO3YMIHHS
HEOOX1THOCTI BUpIIICHHs MpoOieMu HeWTpanizaiii abo MiHiMizallil 3arpo3 KibeprmpocTopy
VYKpaiHu 1 BU3HAYEHHsI BaXJIMBOCTI KibepOe3neku B cydyacHOMY iH(popmaliifHOMy HpocTopi
BLILIOMY.

3rajky mpo meplie BUKOPUCTAHHSA TEPMiHY «KibepOe3neka» BHUHUKAIU y CepeluHi
1990-x pokiB, komu ypsin CIIIA craB nocmimkyBatu 11to Temy [1].

3a 3akonoM Ykpainu «IIpo ocHoBHI 3acanu 3a0e3nedyeHHs KibepOe3neku YKpaiHu»
TEepMiH «KiOepOe3neKkay O3Haya€ 3aXMIIEHICTh JKUTTEBO BAXKIMBHUX IHTEPECIB JIIOJUHM 1
IrpOMaJISIHMHA, CYCHUIbCTBA Ta JEp)KaBH i Yac BUKOPUCTAHHS KiOEpHpocTopy, 3a SKOl
3a0e3meuyroTbcsl  CTaJMi  pO3BUTOK  iH(opMaliiiHoro cycmiiibcTBa Ta  IU(PPOBOTO
KOMYHIKaTUBHOTO CEpEI0BUIIA, CBOEYACHE BUSBJICHHS, 3a11001raHHs 1 HEHTpai3allis pealbHUX
1 OTEHIIWHUX 3arpo3 HallloHANbHIN Oe3meri Ykpainu y kideprnpocrtopi [2].

3 ypaxyBaHHsIM TOro, 0 TmpoOjema KiOepOe3nekr HOCUTh TI00ATbHUM XapakTep,
JOCUTHh LIKABOIO BHJAETHbCA TO3ULISA MIDKHApOAHUX opraHizanid. Tak, MikHapogHUl
TenekoMyHikauiiHui coro3 (International Telecommunication Union, ITU) vy cBoiit
peKoMeHIallli 1ae Take BU3HaueHHs: KibepOesmneka — 11e Habip 3aco0iB, cTpaTerii, IPUHIUIH
3a0e3mevyeHHsT Oe3MeKu, TapaHTii Oe3meku, KepiBHI MPUHIUIN, MIIXOIU 10 YIpaBIiHHSA
pU3uKamH, Jii, nmpodeciiiHa miaroToBKa, MPaKTUYHUN JOCBIM, CTPaXyBaHHs Ta TEXHOJIOTIT, K1
MOKYTh OyTH BUKOPUCTaHI1 /715 3aXUCTY KiOEpIpoCcTopy, pecypciB opraHizailii Ta KOpucTyBadya
[3].

AKTyallbHUM NUTaHHSIM ChOTO/ICHHS € BJIaJIO 3[1MCHEH] KibepaTaku Ha 1H(OopMaLiiHUN
npoctip Ykpainu. Britky 2017 poky nepkaBHiI yCTaHOBU Ta YKpaiHChbKI KOMIaHii 3a3HaJIU
MacoBoi kibepartakwu, Bipycy Petya. A. Ile Oyna ogna 3 HaiOUIBII MacmTaOHUX KiOepaTak B
icTopii Ykpainu. ATaka rmokasania, 110 JepxkaBa Oyna aOCOJIIOTHO He roToBa J0 Kibep3arpo3



Yyepe3 HeCBOEYacHe 1X BUSBJICHHS 1 BIIMIOBIIHOIO PEAKIIi€I0 OCHOBHUX Cy0O’ €KTiB HalllOHAJIBHOT
Oe3neku Ykpainn. OCHOBHOIO MPHYUHOIO HETOTOBHOCTI TOJISATANO Y BIICYTHOCTI MPaBOBOTO
JOKYMEHTY, IO BHM3HAayaB OW OCHOBHI MOJOXEHHS, MIOAO 3a0e3rneueHHs KibepOesneku
VYkpainu.

s perynroBaHHS MOAIOHUX CHUTYyallii HeoOXigHAa HOpMaTWBHa 0a3a, camMe TOMY B
VYkpaini po3pobisiBest 3akoH «IIpo ocHOBHI 3acanu 3abe3nedeHHsT KibepOe3nekun YKpaiHu»
NOHaJ IBOX pokiB. 5 xoBTHs 2017 p. BepxoBna Pana Ykpainu yxBanmuna 3axon «IIpo ocHOBHI
3acamu 3abesneueHHs KiOepOesneku Ykpainm» (Peectpamitinuii Ne 2126a), skuii OyB
nianucanuii npesuaeHToM 7 smcronana 2017 p. Lleit 3akoH € MO3UTUBHUM HOPMATHBHO-
MIPaBOBUM aKTOM, OCKUIbKM BiH BHM3HAYa€ MPaBOBI Ta OpraHizailiiiHi 3acaayu 3a0e3leueHHs
3aXUCTy JKUTTEBO BAXIMBUX IHTEpECIB YKpaiHChKOI AepkaBu B cdepi KibepOesmekw,
3a0e3mevye 1 HaJa€ OCHOBHI MPaBOBI MOBHOBAXXEHHS CHEIIaJbHUM CIIy)k0aMm (Jep:kaBHUM
opranam) Juist 3a0e3neueHHs kibepoesneku. OCHOBHUMH ii cy0’€KTaMu, TOOTO Ti, Ha KOTO JISKE
BIJIMOBIIAJILHICTD 32 TrapaHTyBaHHS KiOepOe3neku, MaroTh crTaTu JlepKcnenss s30K,
narnodniis, CBY, miricrepctBo o6oponu, reamrad 3CY, po3sigka Ta HBY. Ilepmoueprose
pearyBaHHS Ha KiOep3arpo3u 3aKOH MOKJIaaae Ha cTBopeny 1ie B 2007 polli ypsa0By KOMaHy
pearyBaHHsI Ha KoMIT 10TepHi Haa3BuuaiiHi noaii Ykpaiau CERT-UA. Ls ctpykTypa aie npu
JepxaBHiii ciry>k0i1 CcrieniaabHOTO 3B’ SI3KY Ta 3aXKUCTy. BaXKIMBUM y IbOMY 3aKOHI € T€, 10 BiH
BIIPOB/KY€ KpUMIHAIBHY BiANOBIAAIBHICTD, 32 3JI0YMHHU, BAMHEHI came B KibepmpocTopi. A
TaKOX TIyMayuTh cami MOHATTS "kibepOesneka", "kibep3axuct” Ta "KiOep3TOUYMHHICTE", AKi
BIXKE MTOHA]] IECSATH POKIB BUKOPUCTOBYIOTh y IOPHINYHINA MPAKTHUII, Y TOMY YHCHI Y 3B S3KY 13
BUYMHEHHMH B MEPEXI 3JI0UMHAMHU, alie SIKi ocl He OyIH HijJle 3aKpiIIeH] B TOKyMEHTaXx.

TakuM 4MHOM, Yy KOHTEKCTI BHILE 3a3HAYEHOT0, MU 0a4nMO, IO OJHIEI0 3 TOJIOBHHUX
npobiieM 3abe3nedeHHs kibepOe3neku B cydacHoMy iH(oOpMaliiiHOMy HpocTopi YKpaiHu €
Opak HOpMaTuBHOI 6a3u. He Oyio 3po01eHO roJ0BHOTO - KpaiHa i CyCHIBCTBO MEpeHIIy y
HOBE CTOpiuYs, Y KiOepmnpocTip, IpoTe HE MiArOTyBald y CBiil yac BINOBIAHUX 1HCTPYKIIH Ta
daxiBiB. MoxxeMo 3pOoOUTH BHUCHOBOK, 10 3akoH «IIpo OoCHOBHI 3acaam 3a0e3MeYCHHS
kiOepOe3nexkn YKpaiHu» Mae CTaTH MEPIIUM KPOKOM JUIsl MOAAJIbIINX 3HAYHO KOHKPETHIINX
oy miid cdepi. Mae Oyt po3poOiieHa HM3Ka MiI3aKOHHMX aKTIB, $KI JI€TaJbHIIIE
pErynoBaTUMYTh 3aX0/I1 3 KibepOe3mneku.
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