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Аннотация. В статье проводится результат исследования применимости технологии 
Blockchain для реализации распределенных реестров личных данных, на примере реестра 
достижений студента университета. Рассматривается организация взаимодействия в си‐
стеме. Приводится выражение для расчета Хэша транзакции.  
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Введение. Внимание к технологии Blockchain привлекла возросшая по‐

пулярность основанных на ней криптовалют. В 2009 году Сатоси Накамото 
опубликовал исходный код биткоина. 

Цель работы. Цель работы заключается в исследовании применимости 
технологии  Blockchain  для  реализации  распределенных  реестров  личных 
данных, на примере реестра достижений студента университета. 

Материал и результаты исследований.  Реестр (хранилище) данных в 
данной работе будет представлять собой «визуальное резюме». В нем бу‐
дет отражаться уровень квалификации, опыта и профессиональных качеств 
его обладателя. Для реализации будем использовать зачётную книжку. Это 
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документ, содержащий записи об успехах студента – сдаче зачётов и экза‐
менов, прохождения различных практик, а также отметок о сдаче курсовых, 
ВКР, диплома или диссертаций. Далее рассмотрим состав реестра достиже‐
ний студента. 

Для реализации заданного реестра рассмотрим компоненты, необхо‐
димые для создания системы хранения и подтверждения подлинности до‐
стижений  студентов  университета.  Это  модули  межсетевого  взаимодей‐
ствия,  модуль  работы  с  записями  (вычисление  ключей,  сверка  данных  и 
пр.), модуль работы с базой данных. В ходе работы реализуется два прило‐
жения.  Первое  –  для  пользователей,  с  помощью  которого  будут  добав‐
ляться транзакции, а  также просматривать данные. Второе приложение – 
валидатор, для него должен предоставляться доступ к базе данных универ‐
ситета. 

Модуль межсетевого взаимодействия проектируется на основе техно‐
логии peer‐to‐peer. Технология P2P отличается от стандартных методов раз‐
вертки  сетевых  инфраструктур.  Когда  применяется  подход  "равный‐рав‐
ный" то, коммуникация осуществляется не по пути клиент‐сервер, а по пути 
нахождения других клиентов в сети, в этом случае они могут обмениваться 
данными между собой напрямую [1]. 

Возьмем  в  качестве  примера  для  взаимодействия  сайт 
www.penzgtu.ru. Приемная комиссия университета выложили список посту‐
пивших  на  бюджет.  Соответственно,  накануне  размещения  списка  сайт 
практически в одно время посетит большое число абитуриентов. Как только 
список будет опубликован, будущие  студенты в  этот момент будут  загру‐
жать его и есть вероятность, что сервер университета не выдержит нагрузки 
и «ляжет». Чтобы не допустить такой ситуации, оптимально было бы при‐
менить технологию peer‐to‐peer. Файл вместо загрузки каждым участником 
c сервера, сначала рассылается небольшому числу пользователей, а осталь‐
ные пользователи будут загружать его от тех, у кого он уже есть и так далее. 
Этот процесс можно дополнительно ускорить, если разбить файл на мелкие 
части и разные части файла скачивать из разных источников. По похожей 
технологии работают Torrent‐системы [1]. 

 

 
Рисунок 1 – Peer‐to‐Peer 
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Каждый  участник  сети  должен  иметь  возможность  выполнять  такие 
функции, как нахождение других пиров; соединение с другими пирами; об‐
мен данными с другими пирами. 

От модуля работы с записями требуется выполнять вычисления устой‐
чивых ключей на основе SHA‐256. Хэш‐функции семейства SHA‐256 вычис‐
ляются на базе структуры Меркла‐Дамгарда. Исходное сообщение делится 
на блоки, один блок – 16 слов. Структура пропускает блоки через цикл с 64 
или 80 итерациями. В ходе итерации 2 слова преобразуются, функцию пре‐
образования задается остальными словами. Затем результаты вычисления 
каждого блока суммируются, сумма и будет значением хэш‐функции. 

Модуль работы с базой данных должен иметь возможность проводить 
стандартные  операции  с  базой  данных  и  используя модуль межсетевого 
взаимодействия сообщать другим пользователям сети об изменения в базе 
данных. В качестве СУБД будем использовать MySQL 

 
Рисунок 2 – Схема архитектуры системы 

 
Рассмотрим  подробнее  организацию  взаимодействия  в  приложении 

на диаграмме последовательности, которая представлена на рисунке 3. 
Допустим, участник сети решил добавить запись (рисунок 4). Для этого 

он  заполняет  необходимые  поля:  сетевой  адрес  студента,  сетевой  адрес 
преподавателя, наименование предмета, вид аттестации и оценка. 

Сетевой адрес студента формируется так. При регистрации в сети блок‐
чейн создается пара закрытый ‐ открытый ключ. Закрытый ключ знает лишь 
владелец, а открытый может размещаться в сети. По открытому ключу и вы‐
полняется хэширование. Затем результат хэширования ещё раз хэшируется 
и преобразуется в Base58. Это и есть сетевой адрес [2]. После заполнения 
всех полей, для проверки подлинности записи, отправляется сообщение на 
узлы валидатора, находящиеся в сети (рисунок 5). 
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Рисунок 3 – Диаграмма последовательности 

 

 
Рисунок 4 – Диаграмма добавления записи 

 
Узлам‐валидаторам необходимо наличие доступа к базе данных с ин‐

формацией о студентах университета, а также преподавателях, для возмож‐
ности проверки записи, то что существует студент, которому выставляется 
оценка, существует этот преподаватель в университете, есть такой предмет 
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и  что  этот  преподаватель  может  выставлять  оценки  по  этому  предмету. 
Процесс изображен на рисунке 6. 

 

 
Рисунок 5 – Диаграмма отправки записи 

 

 
 

Рисунок 6 – Диаграмма последовательности взаимодействия с базой данных 
 
После проведения проверки, все валидаторы передают друг другу со‐

общения с результатами. Таким образом у каждого валидатора есть набор 
данных  о  результатах  всех  проверок,  и  если  большая  часть  валидаторов 
подтвердит законность транзакции, то начинается процесс расчета ключей 
(рисунок 7). 
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Рисунок 7 – Диаграмма последовательности подтверждения законности записи 

 
Запись, или транзакция имеет следующее представление (рисунок 8). 

 
 

Рисунок 8 – Схема транзакции 
 
Хэш транзакции высчитывается согласно выражению 

256( 256( ) 256( )1 1H SHA SHA M SHA Hi i i      ,      (1) 
где Hi+1 – текущая транзакция, Mi+1 –дерево Меркла для текущей транзак‐
ции. 

Дерево Меркла – один из видов структуры данных, также известная как 
бинарное дерево [3]. Для исследуемой системы оно строится таким обра‐
зом: на первом этапе рассчитывается хэш от дисциплины. Далее рассчиты‐
вается хэш количества баллов. Затем рассчитывается хэш от суммы хэшей 
предыдущих пунктов. Полученное значение называется кумулятивный хэш 
(merkle_root). 
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Рисунок 9 – Кумулятивный хэш 

 
Необходимо уточнить, во‐первых, зачем эти усложнения и во‐вторых, 

почему мы не используем один валидатор. Так как технология blockchain 
достаточно новая, требуется её постепенная интеграция в имеющиеся си‐
стемы хранения данных. По этой причине мы будем использовать компро‐
мисс между blockchain и традиционными системами. Поэтому узел валида‐
тору необходимо наличие доступа к БД. А наличие нескольких узлов вали‐
даторов  требуется  для  выполнения  условия  децентрализации,  такая  мо‐
дель имеет более высокую защиту от взлома и подделки данных. 

Для просмотра данных о любом студенте, достаточно увидеть имею‐
щеюся цепочку по его сетевому адресу. При запуске программы происходит 
инициализация цепочки из файла. json. В этот момент идет проверка на кор‐
ректность данных (не вносились ли изменения в файл). Если проверка не 
пройдена, то цепочка остаётся пустой. После инициализации системы про‐
исходит синхронизация цепочек с другими узлами сети. Текущая длина це‐
почки отправляется на узлы валидаторы. Когда длина цепочки узла короче, 
чем у валидатора, то недостающие записи подгружаются на узел, после чего 
система готова к дальнейшей работе (рисунок 10). 

Вывод. следуя вышесказанному, сделаем вывод, что при помощи тех‐
нологии blockchain возможно построить систему хранения, либо реестр хра‐
нения данных. 

Работа выполнена при финансовой поддержке гранта РФФИ «Конкурс 
на лучшие проекты фундаментальных научных исследований» (Грант № 19‐
07‐00516 А). 
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Рисунок 10 – Диаграмма последовательности синхронизация цепочек 
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