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Поширення дронів у різних галузях, особливо у військовій 

промисловості, а також у таких як нагляд, сільське господарство та реагування 

на надзвичайні ситуації, підкреслює необхідність створення безпечних і 

надійних каналів зв'язку. Тут розглядається важлива проблема захисту каналів 

зв’язку дронів від збоїв і атак за допомогою впровадження кодів перевірки 

парності низької щільності (LDPC), стійких до таких збоїв. Використовуючи 

коди LDPC із властивостями стійкості до переривань, це дослідження має на 

меті посилити надійність і безпеку систем зв’язку безпілотних літальних 

апаратів, тим самим підвищивши їх ефективність і безпеку. 

Попередні дослідження вивчали застосування кодів LDPC для 

підвищення надійності та ефективності систем зв’язку. Однак обмежена 

кількість спеціалізованих досліджень були зосереджені на розробці кодів 

LDPC, призначених для протистояння збоям і агресивним атакам у контексті 

зв’язку безпілотників. Останні досягнення в техніці кодування LDPC 

забезпечують основу для усунення цієї прогалини та розробки інноваційних 

стратегій для підвищення стійкості каналів зв’язку дронів. 

Основною проблемою, яка розглядається, є вразливість каналів зв’язку 

безпілотних літальних апаратів до переривань і атак, що вимагає розробки 

стійких до переривань кодів LDPC, адаптованих до унікальних характеристик і 

вимог до систем на базі безпілотних літальних апаратів. Формулюючи коди 

LDPC, здатні пом’якшити вплив збоїв, це дослідження спрямоване на 

підвищення надійності, безпеки та ефективності мереж зв’язку дронів. 

 

Цілі: 

• Дослідити вразливі місця існуючих каналів зв’язку дронів і 

визначити конкретні загрози, пов’язані з перебоями та атаками. 

• Проаналізувати останні досягнення в техніці кодування LDPC і 

оцінити їх придатність для пом’якшення перебоїв у зв’язку дронів. 

• Розробити стійкі до переривань коди LDPC, оптимізовані для 

систем зв’язку дронів, враховуючи такі фактори, як можливість 

виправлення помилок, складність декодування та стійкість до 

агресивних атак. 
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• Впровадити та оцінити продуктивність запропонованих кодів LDPC 

шляхом моделювання та експериментальної перевірки, оцінивши їх 

ефективність у підвищенні надійності та безпеки каналів зв’язку 

дронів. 

Методологія дослідження передбачає комплексний аналіз існуючих 

протоколів зв’язку дронів і методів кодування LDPC для виявлення 

вразливостей і потенційних рішень. На основі цього аналізу розроблено нові 

стійкі до переривань коди LDPC, які черпають натхнення з останніх досягнень 

у теорії кодування та інформаційної безпеки. Ці коди створені для вирішення 

унікальних проблем, пов’язаних із збоями та атаками в системах зв’язку дронів, 

включаючи такі методи, як побудова нерегулярних графів і ітераційні 

алгоритми декодування. Ефективність запропонованих кодів LDPC оцінюється 

за допомогою обширного моделювання та експериментів у реальному світі, 

порівнюючи їхню ефективність зі звичайними схемами кодування. 

Висновок. Впровадження та оцінка стійких до переривань кодів LDPC 

демонструє значні покращення надійності та безпеки каналів зв’язку дронів. 

Експериментальні результати підкреслюють ефективність запропонованих 

кодів у пом’якшенні впливу переривань і атак противника, тим самим 

підвищуючи стійкість систем. Ці висновки підкреслюють важливість 

включення стійких до переривань кодів LDPC у розробку майбутніх протоколів 

зв’язку дронів для забезпечення надійності та безпеки в різноманітних 

сценаріях експлуатації. 

Ключовий науковий внесок цього дослідження полягає в розробці стійких 

до переривань кодів LDPC, розроблених спеціально для систем зв’язку дронів. 

Розглядаючи вразливі місця існуючих каналів зв’язку та використовуючи 

передові методи кодування, ця дисертація представляє інноваційні рішення для 

підвищення надійності та безпеки роботи дронів. Запропоновані коди LDPC 

мають наслідки за межами технології безпілотників і можуть бути застосовані 

до різних систем бездротового зв’язку, які вимагають стійкості до перебоїв і 

атак, включаючи мережі Інтернету речей, військовий зв’язок і супутникові 

лінії. 
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