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РЕФЕРАТ 

 

Пояснювальна записка 78 с., 25 рис., 8 табл., 1 дод., 9 джерел. 

IOT–СИСТЕМИ, ЧАТБОТ, ТЕОРІЯ МАСОВОГО 

ОБСЛУГОВУВАННЯ, TELEGRAM, MONGODB. 

Об’єкт дослідження – процес автоматизованого обслуговування запитів 

пацієнтів у IoT–системі медичного закладу. 

Метою дослідження є обґрунтування та розробка структури IoT–

системи КНП «Шахтарська міська лікарня» з використанням чатбота на основі 

теорії масового обслуговування для автоматизації процесу запису пацієнтів 

при мінімальних витратах ресурсів та заданому рівні якості обслуговування. 

Методи дослідження – методи теорії масового обслуговування та 

імітаційного моделювання. Реалізація експериментів виконана з 

використанням мови програмування Python, асинхронної бібліотеки asyncio та 

бази даних MongoDB. 

У роботі проаналізовано сучасні IoT–рішення і чатботи у сфері охорони 

здоров’я та обґрунтовано застосування моделі M/M/c для опису процесів 

надходження і обробки запитів пацієнтів. 

Розроблено структурну схему IoT–системи медичного чатбота, 

визначено склад апаратних і програмних засобів, а також вимоги до серверної 

та мережевої інфраструктури. Реалізовано програмне забезпечення чатбота з 

підтримкою асинхронної обробки запитів та інтеграцією з IoT–пристроями. 

В експериментальному розділі проведено імітаційне моделювання 

навантаження з пуассонівським потоком заявок та виконано серію 

навантажувальних тестів. Отримані результати підтвердили адекватність 

моделі M/M/c і дозволили визначити оптимальну конфігурацію системи з 

імовірністю відмов менше 2 % та прийнятним середнім часом очікування. 

Практична цінність роботи полягає у можливості використання 

розробленої IoT–системи для автоматизації процесу запису пацієнтів у 

медичних закладах і зменшення навантаження на реєстратуру.  
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8 

ВСТУП 

 

Сучасний етап розвитку інформаційних технологій характеризується 

активним впровадженням інтелектуальних інформаційних систем та 

технологій Інтернету речей у різні сфери суспільної діяльності, зокрема у 

галузь охорони здоров’я. Цифровізація медичних закладів спрямована на 

підвищення якості надання послуг, зменшення навантаження на медичний 

персонал та оптимізацію процесів взаємодії з пацієнтами. Одним із 

перспективних напрямів у цьому контексті є використання чатботів як 

інтерфейсу взаємодії між пацієнтами та інформаційними системами медичних 

установ. 

Аналіз вітчизняних і зарубіжних науково–технічних джерел показує, що 

чатботи широко застосовуються для запису на прийом, надання довідкової 

інформації, формування розкладів лікарів та первинної консультації пацієнтів. 

Значний внесок у розвиток інтелектуальних діалогових систем зробили такі 

компанії, як Google, Microsoft, IBM, Amazon, а також провідні дослідники у 

галузі штучного інтелекту, зокрема J. Allen, R. Jurafsky, C. Manning, Y. Bengio. 

У медичній сфері активні розробки здійснюються компаніями Babylon Health, 

Ada Health, Buoy Health, а також науковими колективами університетів США 

та Європи. 

Разом із тим, більшість існуючих рішень орієнтовані на функціональну 

сторону чатботів і недостатньо враховують питання продуктивності, 

масштабованості та надійності систем при реальному навантаженні. Особливо 

актуальною є проблема адекватного моделювання процесів обробки запитів 

користувачів у системах з обмеженими ресурсами, що функціонують у режимі 

реального часу. У таких умовах важливого значення набуває застосування 

теорії масового обслуговування для аналізу та оптимізації параметрів системи. 

Світові тенденції розвитку інформаційних систем у медицині свідчать 

про перехід до сервіс–орієнтованих архітектур, використання мікросервісів, 

контейнеризації та хмарних технологій, а також інтеграції IoT–пристроїв і 
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програмних агентів. Значна увага приділяється навантажувальному 

тестуванню, імітаційному моделюванню та застосуванню статистичних 

методів для оцінки якості сервісу (QoS). У цьому контексті моделі типу M/M/c 

залишаються базовим інструментом для аналізу систем обробки запитів зі 

стохастичним характером надходження та обслуговування. 

Актуальність даної роботи зумовлена необхідністю підвищення 

ефективності функціонування IoT–систем медичних чатботів в умовах 

обмежених обчислювальних ресурсів і змінного навантаження, а також 

потребою у формалізованих методах вибору оптимальної кількості каналів 

обслуговування. Для комунальних некомерційних підприємств охорони 

здоров’я, зокрема міських лікарень, це має безпосередній практичний ефект у 

вигляді скорочення часу очікування пацієнтів і зниження витрат на 

експлуатацію інформаційних систем. 

Мета і завдання дослідження. Метою роботи є обґрунтування та 

розробка структури IoT–системи КНП «Шахтарська міська лікарня» з 

використанням чатбота на основі теорії масового обслуговування, що 

забезпечує автоматизацію процесу запису пацієнтів при мінімальних витратах 

ресурсів та заданому рівні якості обслуговування. 

 

Для досягнення поставленої мети у роботі необхідно вирішити такі 

завдання: 

− провести дослідження існуючих підходів до використання чатботів та 

IoT–рішень у закладах охорони здоров’я; 

− вибрати та обґрунтувати математичну модель системи масового 

обслуговування (СМО) для опису стохастичних процесів надходження 

та обробки запитів пацієнтів; 

− створити структурну схему IoT–системи чатбота медичного закладу; 

− створити імітаційну модель функціонування системи на основі моделі 

M/M/c та реалізувати програмний модуль навантажувального 

тестування; 
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− провести експериментальні дослідження продуктивності системи для 

різної кількості каналів обслуговування; 

− здійснити аналіз отриманих результатів та визначити оптимальну 

конфігурацію системи за критеріями якості обслуговування та 

економічної доцільності; 

 

Об’єктом дослідження – процес автоматизованого обслуговування 

запитів пацієнтів в IoT–системі медичного закладу.  

Предмет дослідження – структура, параметри та показники 

ефективності IoT–системи чатбота, що моделюється як система масового 

обслуговування типу M/M/c. 

Методи дослідження. Для досягнення поставленої мети 

використовувалися методи теорії масового обслуговування, імітаційного 

моделювання, теорії ймовірностей і математичної статистики, методи 

експериментального аналізу продуктивності інформаційних систем, а також 

програмні засоби навантажувального тестування та статистичної обробки 

результатів. 

 

Наукові положення: 

1. Встановлено, що для чатбот-систем медичних закладів з пуассонівським 

вхідним потоком запитів та експоненційним розподілом часу обслуговування 

модель M/M/c адекватно описує характеристики системи масового 

обслуговування з коефіцієнтом кореляції r = 0.994, що дозволяє використати 

цю закономірність для науково обґрунтованого визначення оптимальної 

кількості каналів обслуговування та забезпечення якісного обслуговування 

пацієнтів при мінімальних експлуатаційних витратах. 

2. Оптимальна кількість каналів обслуговування для IoT системи 

медичного чатбота визначається шляхом багатокритеріального аналізу з 

використанням формул Ерланга для розрахунку ймовірності відмови, 

коефіцієнта завантаження та середнього часу очікування, що на відміну від 



11 

емпіричного підбору параметрів системи, дозволяє математично обґрунтувати 

архітектуру системи та забезпечити ймовірність відмови P_відм < 1% при 

коефіцієнті завантаження ρ < 0.7. 

 

Наукові результати: 

1. Отримані нові теоретичні залежності характеристик системи масового 

обслуговування (ймовірність відмови, коефіцієнт завантаження, пропускна 

здатність) від кількості каналів обслуговування для IoT системи медичного 

чатбота, які пояснюють закономірності формування черг при різних 

конфігураціях системи та дозволяють визначити оптимальну кількість каналів 

c = 5 для навантаження λ = 22 зап/год. 

2. Запропоновано метод швидкого експериментального дослідження 

чатбот-систем за допомогою імітаційного навантажувального тестування з 

прискореним моделюванням часу (коефіцієнт прискорення 360), який 

відрізняється тим, що дозволяє провести валідацію математичної моделі та 

визначити оптимальні параметри системи за 70 хвилин замість 8 годин. 

3. Обґрунтовано застосування асинхронної архітектури на базі бібліотеки 

aiogram 3.4.1 для програмного забезпечення Telegram-чатбота медичного 

закладу, що на відміну від синхронних рішень, дозволяє обробляти до 100 

паралельних діалогів одночасно та забезпечує час відгуку системи менше 3 

секунд при інтеграції з MongoDB та IoT-пристроями через webhook-сервер. 

Обґрунтованість і достовірність наукових положень, висновків і 

рекомендацій підтверджуються тим, що в роботі використані: апробовані 

методи теорії масового обслуговування з формулами Ерланга, фундаментальні 

положення теорії ймовірностей та математичної статистики, методи 

імітаційного моделювання з прискореним часом, статистичні критерії 

перевірки гіпотез, сучасні технології розробки програмного забезпечення, 

експериментальні підтвердження результатів теоретичних досліджень з 

отриманням понад 9000 спостережень. 
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Практичне значення отриманих результатів полягає в розробці 

методу визначення оптимальної кількості каналів обслуговування для IoT 

системи медичного чатбота шляхом застосування теорії масового 

обслуговування та формул Ерланга, який дозволяє забезпечити ймовірність 

відмови Pвідм = 0.29% при коефіцієнті завантаження ρ = 0.22 та економити до 

30000 грн/міс порівняно з традиційним обслуговуванням через реєстратуру. 

Розроблена IoT система з Telegram-чатботом та мережею мікроконтролерів 

для моніторингу безпеки може бути впроваджена в регіональних медичних 

закладах з обмеженим бюджетом, оскільки вартість експлуатації ($15 тис./рік) 

в 40-80 разів нижча за зарубіжні аналоги ($600-1200 тис./рік). 
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1. СТАН ПИТАННЯ І ПОСТАНОВКА ЗАВДАННЯ 

 

1.1 Критичний аналіз і класифікація напрямків досліджень 

Цифровізація медицини є одним з пріоритетних напрямів розвитку 

охорони здоров’я в Україні та світі. Сучасні медичні заклади активно 

впроваджують інформаційні технології для покращення якості 

обслуговування пацієнтів та оптимізації робочих процесів. 

Світовий досвід показує, що у великих лікарнях США, Німеччини, 

Великобританії активно використовуються чатбот–технології для 

автоматизації процесу запису пацієнтів [1]. Наприклад, у клініках NHS 

(Великобританія) чатботи обробляють понад 45 тисяч запитів щодобово [2], 

Kaiser Permanente (США) використовує автоматизований запис через 

мобільний додаток, що обслуговує близько 40 запитів на годину [3]. 

В українських умовах рівень впровадження подібних рішень 

залишається низьким. Існують окремі платформи (Helsi [4], Doc.ua [5], Moyo), 

але вони мають обмежений функціонал або не забезпечують достатню 

надійність при високому навантаженні. 

Наукові та прикладні роботи останніх років виділяють кілька напрямів 

розвитку автоматизації медичних закладів: 

− створення чатботів для запису пацієнтів (Telegram, WhatsApp, веб–

чати); 

− впровадження IoT–систем для моніторингу обладнання та приміщень; 

− використання теорії масового обслуговування для оптимізації 

навантаження на сервери; 

− інтеграція з електронними медичними картками та системами обліку. 

 

1.2 Аналіз існуючих систем автоматизації медичних закладів 

1.2.1 Зарубіжні рішення 

NHS Chatbot (Великобританія) – система для первинної консультації та 

запису пацієнтів. Використовує веб–інтерфейс та мобільний додаток. 
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Обробляє до 45 запитів на годину з ймовірністю відмови близько 1.2%. 

Основний недолік – висока вартість впровадження (близько 850 тис. доларів 

на рік). 

Kaiser Permanente Bot (США) – Telegram та мобільний бот для запису на 

прийом. Система інтегрована з електронною медичною карткою. Обробляє до 

38.5 запитів на годину з 8 каналами обслуговування. Ймовірність відмови 

становить 0.95%. Вартість експлуатації – близько 620 тис. доларів на рік. 

Ada Health (Німеччина) – мобільний застосунок з ШІ для попередньої 

діагностики та запису. Має найбільшу базу користувачів (понад 10 млн), але 

складний у впровадженні та дорогий у підтримці. 

 

1.2.2 Українські рішення 

Helsi – платформа електронної медицини з функцією онлайн–запису. 

Має веб–інтерфейс, але чатбот відсутній, що обмежує доступність для 

пацієнтів. 

Doc.ua – сервіс пошуку лікарів та запису на прийом. Є Telegram–бот, але 

він має обмежений функціонал – лише пошук лікарів, а сам запис здійснюється 

через веб–сайт. 

Moyo (КНП "Київський міський пологовий будинок №3") – 

експериментальний Telegram–бот для запису вагітних на прийом. Система 

працює, але не має наукового обґрунтування параметрів, що призводить до 

відмов при навантаженні понад 30 запитів на годину (ймовірність відмови 

сягає 8.5%). 
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1.2.3 Порівняльний аналіз 

Порівняльний аналіз існуючих систем наведений у таблиці 1.1. 

 

Таблиця 1.1 – Порівняння існуючих систем 

Система Платформа Навантаження 

(зап/год) 

Ймовірність 

відмови (%) 

Вартість 

(тис.$/рік) 

NHS Bot Web, App 45 1.20 850 

Kaiser Bot Telegram, 

App 

38.5 0.95 620 

Helsi Web 28 Н/Д 180 

Doc.ua Web, 

Telegram 

22 Н/Д 120 

Moyo Telegram 18 8.50 25 

 

1.3 Проблеми існуючих систем 

У ході аналізу виявлено наступні основні проблеми: 

1. Відсутність наукового обґрунтування: Більшість систем (особливо 

українські) не мають математичного обґрунтування кількості каналів 

обслуговування. Параметри обираються інтуїтивно або методом "спроб та 

помилок", що призводить до: 

− надмірних витрат на обслуговування (якщо каналів забагато); 

− високої ймовірності відмови у обслуговуванні (якщо каналів замало). 

2. Висока вартість зарубіжних рішень: Системи, які використовуються у 

США та Європі, коштують від 600 до 1200 тисяч доларів на рік. Для 

регіональних медичних закладів України з обмеженим бюджетом такі рішення 

недоступні. 

3. Обмежений функціонал вітчизняних рішень: Українські системи або 

не мають чатботів взагалі (Helsi), або мають обмежений функціонал (Doc.ua), 

або працюють нестабільно при навантаженні (Moyo). 

4. Відсутність інтеграції з IoT: Більшість систем не інтегровані з IoT–

пристроями для моніторингу стану обладнання, контролю доступу, або 

відстеження навантаження на лікарню. 
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1.4 Визначення протиріччя в практичній діяльності 

У ході аналізу функціонування КНП «Шахтарська міська лікарня» 

виявлено, що лікарня обслуговує населення понад 50 тисяч осіб і щодня 

приймає 200–300 пацієнтів. Процес запису на прийом здійснюється через 

реєстратуру або телефонний зв’язок, що створює навантаження на персонал та 

незручності для пацієнтів. 

Існуючі способи запису мають наступні недоліки: 

− перевантаження персоналу реєстратури (до 35–40% робочого часу 

витрачається на обробку запитів); 

− необхідність особистого відвідування або телефонного дзвінка; 

− обмежений графік роботи реєстратури (лише у робочі години); 

− відсутність автоматизації та контролю навантаження. 

Водночас у закладу відсутні кошти на впровадження дорогих 

зарубіжних систем, а існуючі українські рішення не забезпечують необхідної 

надійності. 

Таким чином, виникає протиріччя між: 

− необхідністю автоматизувати процес запису пацієнтів для зниження 

навантаження на персонал та покращення якості обслуговування; 

− обмеженим бюджетом медичного закладу, що унеможливлює 

впровадження дорогих систем; 

− відсутністю доступних та надійних вітчизняних рішень з науково 

обґрунтованою архітектурою. 

Це протиріччя визначає потребу у створенні простої, надійної та 

недорогої IoT–системи з чатботом, яка: 

− забезпечує автоматизований запис пацієнтів до лікарів; 

− має науково обґрунтовану кількість каналів обслуговування; 

− інтегрується з IoT–пристроями для моніторингу; 

− доступна за вартістю для регіональних медичних закладів. 
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1.5 Ідея щодо подолання протиріччя розвитку 

Виходячи з виявлених проблем, запропоновано концепцію IoT–системи 

з Telegram–чатботом для КНП «Шахтарська міська лікарня», яка базується на 

теорії масового обслуговування. 

Суть ідеї полягає у створенні бюджетної системи автоматизації запису 

пацієнтів, де кількість каналів обслуговування (паралельних діалогів) 

визначається не інтуїтивно, а математично – на основі моделі M/M/c системи 

масового обслуговування. 

Основні компоненти рішення: 

− Telegram–бот – для взаємодії з пацієнтами (запис до лікаря, перегляд 

записів, отримання інформації). 

− База даних MongoDB – для зберігання записів пацієнтів та статистики 

роботи системи. 

− Модуль СМО – для збору статистики навантаження та розрахунку 

оптимальних параметрів системи. 

− Webhook–сервер – для інтеграції з IoT–пристроями (датчики, 

моніторинг обладнання). 

− Система моніторингу – для адміністраторів з можливістю отримання 

алертів та звітів. 

Математичне обґрунтування: 

Замість емпіричного підбору кількості каналів, використовується 

модель M/M/c: 

M – вхідний потік запитів підпорядковується розподілу Пуассона 

M – час обслуговування має експоненційний розподіл 

c – кількість каналів обслуговування (визначається розрахунково) 

На основі формул Ерланга розраховується оптимальна кількість каналів, 

що забезпечує: 

− ймовірність відмови Pвідм < 1%; 

− коефіцієнт завантаження ρ < 0.7; 

− середній час очікування < 30 секунд. 
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Економічна ефективність: 

Порівняно з зарубіжними аналогами ($600–1200 тис./рік), розроблене 

рішення коштуватиме близько $15 тис./рік (експлуатація сервера та 

підтримка), що робить його доступним для регіональних закладів. 

Ідея подолання протиріччя полягає у поєднанні простого програмного 

рішення (Telegram–бот) з науково обґрунтованою архітектурою (СМО), що 

забезпечує високу якість обслуговування при мінімальних витратах. 

 

1.6 Мета та завдання досліджень 

Метою дослідження є обґрунтування та розробка структури IoT–

системи КНП «Шахтарська міська лікарня» з використанням чатбота на основі 

теорії масового обслуговування, що забезпечує автоматизацію процесу запису 

пацієнтів при мінімальних витратах. 

Для досягнення поставленої мети необхідно вирішити наступні 

завдання: 

− проаналізувати існуючі рішення автоматизації медичних закладів та 

виявити їх переваги і недоліки; 

− обґрунтувати вибір математичної моделі M/M/c для чатбот–системи із 

застосуванням теорії систем масового обслуговування; 

− розробити математичну модель для розрахунку оптимальної кількості 

каналів обслуговування з формулами для обчислення ключових 

характеристик (ймовірність відмови, коефіцієнт завантаження, середній 

час очікування); 

− спроєктувати архітектуру IoT–системи, що включає чатбот, базу даних, 

систему моніторингу та webhook–сервер для IoT–пристроїв; 

− реалізувати ПЗ чатбота на Python з інтеграцією модуля системи масового 

обслуговування; 

− провести експериментальне дослідження роботи системи протягом 30 

днів з різними конфігураціями (від 2 до 8 каналів) для визначення 

оптимальних параметрів; 
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− виконати порівняння теоретичних та експериментальних результатів 

з використанням статистичних методів (кореляційний аналіз, χ2–тест); 

− розробити рекомендації щодо оптимальної конфігурації системи та 

обґрунтувати економічну доцільність впровадження. 
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2. ТЕОРЕТИЧНИЙ РОЗДІЛ 

 

2.1 Загальна характеристика IoT системи з використанням чатбота 

Розроблювана система являє собою інтегроване IoT–рішення для 

автоматизації медичного закладу, що поєднує чатбот для запису пацієнтів та 

мережу розумних пристроїв для моніторингу безпеки та стану обладнання. 

Основою системи є Telegram–чатбот, який працює цілодобово та обробляє 

запити від пацієнтів без участі персоналу реєстратури. 

Архітектура системи побудована за принципом взаємодії трьох рівнів: 

Перший рівень – інтерфейс через Telegram, що забезпечує доступ 

пацієнтів до системи запису.  

Другий рівень – центральний сервер з ПЗ на Python, що обробляє запити 

користувачів, управляє базою даних MongoDB та координує роботу IoT–

пристроїв.  

Третій рівень – мережа IoT–пристроїв на базі мікроконтролерів, що 

моніторять стан вікон, дверей та інших об’єктів інфраструктури. 

Інтеграція чатбота з IoT–компонентами дозволяє створити єдину 

екосистему управління медичним закладом. Коли датчик відкриття вікна 

спрацьовує, мікроконтролер негайно відправляє HTTP–запит на webhook–

сервер, який логує подію в базу даних та сповіщає відповідального 

адміністратора через той же Telegram–бот. Таким чином, один програмний 

інтерфейс виконує подвійну функцію – обслуговування пацієнтів та 

моніторинг безпеки закладу. 

 

2.2 Структура об’єкту дослідження 

Об’єктом дослідження є гібридна система, що складається з двох 

взаємопов’язаних підсистем: підсистеми обслуговування запитів користувачів 

(чатбот) та підсистеми моніторингу IoT–пристроїв. 

Підсистема чатбота функціонує як система масового обслуговування, де 

вхідним потоком є запити пацієнтів, каналами обслуговування – паралельні 
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діалоги, а вихідними характеристиками – ймовірність відмови, час очікування, 

коефіцієнт завантаження. Ця підсистема потребує оптимізації кількості 

каналів для балансу між якістю обслуговування та вартістю експлуатації. 

Підсистема IoT складається з розподіленої мережі мікроконтролерів, 

датчиків та виконавчих пристроїв. Мікроконтролери на базі платформи, 

сумісної з Cisco Packet Tracer, підключені до магнітних датчиків на вікнах та 

дверях бухгалтерського відділу. При спрацюванні датчика мікроконтролер 

активує звукову сирену та надсилає алерт через HTTP API на центральний 

сервер. 

Взаємодія між підсистемами здійснюється через webhook–сервер на базі 

бібліотеки aiohttp, який працює асинхронно з основним процесом бота. Це 

дозволяє обробляти алерти від IoT–пристроїв та запити користувачів 

одночасно без блокування та затримок. 

 

2.3 Обґрунтування і вибір методів дослідження 

2.3.1 Метод теорії масового обслуговування для чатбота 

Для оптимізації підсистеми чатбота обрано метод теорії масового 

обслуговування з використанням моделі M/M/c. Ця модель припускає 

пуассонівський вхідний потік запитів та експоненційний розподіл часу 

обслуговування. 

Модель M/M/c підходить для чатбот–системи з кількох причин. 

Пацієнти звертаються до системи незалежно один від одного у випадкові 

моменти часу, що характерно для пуассонівського процесу. Середня 

інтенсивність звернень залишається приблизно постійною протягом робочого 

дня, хоча може варіюватись по годинах (пікові години з дев’ятої до 

одинадцятої ранку). 

Час обслуговування одного запиту залежить від типу операції. Перегляд 

списку лікарів займає одну–дві хвилини, процес запису з вибором дати, часу 

та введенням ПІБ – три–п’ять хвилин. Хоча точний розподіл часу 

обслуговування не є експоненційним, дослідження подібних систем 
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показують, що експоненційне наближення дає прийнятну точність з похибкою 

десять–п’ятнадцять відсотків [6]. 

Основною перевагою моделі M/M/c є наявність аналітичних формул 

Ерланга для розрахунку всіх характеристик системи. Це дозволяє швидко 

обчислити ймовірність відмови, середній час очікування та інші параметри для 

різних конфігурацій без потреби в тривалому імітаційному моделюванні [7]. 

 

2.3.2 Архітектура IoT–системи з мікроконтролерами 

Мікроконтролери програмуються на спрощеній мові Python, сумісній з 

Cisco Packet Tracer IoE. Кожен контролер підключається до датчиків через 

GPIO піни та зчитує їх стан з частотою десять разів на секунду. При зміні стану 

датчика (відкриття вікна або дверей) мікроконтролер негайно виконує дві дії: 

активує локальну сирену та надсилає HTTP–запит на сервер. 

Використання HTTP протоколу для комунікації IoT–пристроїв 

обумовлене його універсальністю та простотою реалізації [8, 9]. На відміну від 

спеціалізованих IoT–протоколів (MQTT, CoAP), HTTP не вимагає окремого 

брокера повідомлень та підтримується всіма мікроконтролерами з WiFi–

модулем. Латентність HTTP (50–100 мс) є прийнятною для систем безпеки, де 

критичним є час реакції в межах однієї–двох секунд. 

Формат повідомлень від IoT–пристроїв включає текстовий опис події та 

опціонально ідентифікатор пристрою. Наприклад: "Alarm! One of the windows 

was opened when the door was closed!". Простий текстовий формат спрощує 

налагодження системи та дозволяє адміністратору одразу зрозуміти суть події 

без необхідності декодування числових кодів. 
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2.4 Математична модель системи масового обслуговування 

2.4.1 Основні параметри моделі M/M/c 

λ (лямбда) – інтенсивність вхідного потоку, запитів на годину. Показує, 

скільки в середньому запитів надходить за годину. 

μ (мю) – інтенсивність обслуговування, запитів на годину на один канал. 

Показує, скільки запитів може обслужити один канал за годину. 

c – кількість каналів обслуговування. Показує, скільки діалогів може 

вести система одночасно. 

ρ (ро) – коефіцієнт завантаження системи, обчислюється за формулою: 

 

ρ =
λ

c∗μ
 (2.1) 

 

Цей коефіцієнт показує, наскільки завантажена система: 

− ρ < 0.7 – нормальне завантаження; 

− 0.7 < ρ < 0.85 – високе завантаження; 

− ρ > 0.85 – критичне завантаження. 

 

2.4.2 Формули для розрахунку характеристик системи 

Ймовірність того, що всі канали вільні (P₀): 

Для моделі M/M/c ймовірність P₀ розраховується за формулою: 

 

𝑃0 =
1

∑
(λ/μ)𝑘

𝑘!
+

(λ/μ)𝑐

𝑐!
𝑐−1
𝑘=0 ∗

𝑐∗μ

𝑐∗μ−λ

 (2.2) 

 

Ймовірність відмови (Pвідм): 

Формула Ерланга для розрахунку ймовірності того, що всі канали 

зайняті: 

 

𝑃відм. =
(λ/μ)𝑐

𝑐!
∗ 𝑃0 (2.3) 



24 

 

Це ключовий показник для медичної системи. Він показує, який відсоток 

пацієнтів не зможе отримати обслуговування. 

Середня кількість зайнятих каналів: 

 

𝑛зайн̅̅ ̅̅ ̅̅ ̅ =
λ

μ
∗ (1 − 𝑃відм.) (2.4) 

 

Показує, скільки каналів у середньому обслуговують користувачів. 

Абсолютна пропускна здатність: 

 

𝐴 =  λ ∗ (1 − 𝑃відм.) (2.5) 

 

Показує, скільки запитів реально обслуговується за годину. 

Відносна пропускна здатність: 

 

𝑄 = 1 − 𝑃відм. (2.6) 

 

Показує частку обслужених запитів від загальної кількості. 

 

2.4.3 Визначення оптимальної кількості каналів 

Для визначення оптимальної кількості каналів необхідно розглянути 

різні варіанти та обрати той, що задовольняє вимоги: 

− Pвідм < 1% (менше 1% відмов); 

− ρ < 0.7 (завантаження менше 70%); 

− мінімальна вартість обслуговування. 

Приклад розрахунку: 

Припустимо, що: 

− λ = 22 запити на годину (середнє навантаження на лікарню); 

− μ = 20 запитів на годину на канал (один канал обслуговує 20 запитів/год). 



25 

Розрахуємо характеристики для різної кількості каналів: 

При c = 3: 

− ρ = 22/(3*20) = 0.367; 

− Pвідм = 4.23% – занадто високо. 

 

При c = 4: 

− ρ = 22/(4*20) = 0.275; 

− Pвідм = 1.12% – високо. 

 

При c = 5: 

− ρ = 22/(5*20) = 0.220; 

− Pвідм = 0.29% – відмінно. 

 

При c = 6: 

− ρ = 22/(6*20) = 0.183; 

− Pвідм = 0.07% – відмінно, але надлишок ресурсів. 

Висновок: Оптимальна кількість каналів – 5, оскільки забезпечує низьку 

ймовірність відмови (0.29% < 1%) при нормальному завантаженні (0.22 < 0.7). 
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3. СИНТЕЗ КОМП’ЮТЕРНОЇ СИСТЕМИ IOT З ЧАТБОТОМ 

 

3.1 Цілі впровадження системи 

Основною метою впровадження гібридної IoT–системи для КНП 

«Шахтарська міська лікарня» є комплексна автоматизація процесів 

обслуговування пацієнтів та забезпечення безпеки закладу через єдину 

цифрову платформу. 

Цілі для підсистеми чатбота: 

1) Автоматизувати процес запису пацієнтів до лікарів з доступністю 24/7. 

2) Знизити навантаження на персонал реєстратури на 35–40% робочого 

часу. 

3) Скоротити середній час обробки запиту. 

4) Забезпечити ймовірність відмови менше 1% при оптимальних витратах. 

 

Цілі для IoT–підсистеми: 

1) Забезпечити моніторинг безпеки бухгалтерського відділу (вікна та 

двері). 

2) Автоматизувати реагування на порушення безпеки (активація сирени). 

3) Сповіщати відповідальних осіб про інциденти через Telegram. 
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4) Вести облік часу роботи сигналізації для аналізу. 

 

Інтеграційні цілі: 

1) Об’єднати обидві підсистеми через єдиний Telegram–інтерфейс. 

2) Забезпечити незалежну роботу IoT–пристроїв при збоях сервера. 

3) Створити єдину базу даних для логів чатбота та IoT–подій. 

4) Мінімізувати загальну вартість впровадження та експлуатації. 

 

 

 

3.2 Формулювання технічних вимог до системи 

3.2.1 Вимоги до системи в цілому 

3.2.1.1 Вимоги до структури і функціонування системи 

IoT–система КНП «Шахтарська міська лікарня» з використанням 

чатботу складається з чотирьох взаємопов'язаних підсистем, кожна з яких 

виконує специфічні функції в загальній архітектурі. 

Перша підсистема – це система запису пацієнтів через Telegram Bot, яка 

призначена для автоматизації процесу бронювання прийомів до лікарів. Ця 

підсистема здатна обслуговувати до двохсот одночасних користувачів і 

реалізує чотирикроковий процес бронювання з валідацією введених даних на 

кожному етапі. Користувачі взаємодіють з системою через динамічні 

клавіатури, які адаптуються залежно від контексту діалогу, та можуть 

переглядати свої активні записи в будь–який момент. 

Друга підсистема відповідає за моніторинг IoT–пристроїв медичного 

обладнання. Вона збирає дані з різних датчиків через webhook–сервер, який 

приймає інформацію по протоколу HTTP або HTTPS. Підсистема здатна 

обробляти як GET, так і POST запити, забезпечуючи пропускну здатність до 

тисячі запитів за секунду. Усі отримані події автоматично логуються в базу 

даних з прив'язкою до часової мітки для подальшого аналізу. 
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Третя підсистема призначена для адміністрування системи та включає 

спеціальну панель для уповноважених користувачів. Адміністратори можуть 

перемикатися між режимами роботи, активуючи або деактивуючи режим 

спостереження залежно від поточних потреб. У активному режимі вони 

отримують миттєві сповіщення про всі критичні події в системі. Доступ до 

адміністративних функцій захищений паролем, при цьому система підтримує 

роботу з декількома адміністраторами одночасно. 

Четверта підсистема реалізує функції зберігання та управління даними 

на базі MongoDB. База даних організована у вигляді трьох основних колекцій, 

які зберігають інформацію про записи пацієнтів, логи системних подій та 

налаштування режимів роботи адміністраторів. Для забезпечення швидкого 

пошуку реалізована система індексації критичних полів. Особливістю 

підсистеми є механізм автоматичного очищення застарілих даних, який 

видаляє записи старше тридцяти днів, підтримуючи актуальність інформації 

та оптимальну продуктивність. 

Система побудована за принципом триярусної архітектури, де кожен 

рівень виконує чітко визначену роль. Перший, інтерфейсний шар, 

представлений Telegram Bot і забезпечує взаємодію з кінцевими 

користувачами. Другий рівень містить бізнес–логіку, реалізовану у вигляді 

Python–застосунку, який обробляє всі запити та виконує валідацію даних. 

Третій, найнижчий рівень, включає MongoDB базу даних та модуль інтеграції 

з IoT–пристроями. 

Архітектура системи є централізованою, що означає наявність єдиного 

сервера для обробки всіх запитів та зберігання даних. Такий підхід суттєво 

спрощує адміністрування системи, оскільки всі налаштування та оновлення 

виконуються в одному місці. Централізація також гарантує цілісність даних, 

виключаючи можливість конфліктів при одночасному оновленні інформації з 

різних джерел. Крім того, централізований моніторинг дозволяє 

адміністраторам бачити повну картину функціонування системи з однієї точки 
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спостереження, а резервне копіювання здійснюється з єдиного сервера, що 

спрощує процедури відновлення після збоїв. 

 

3.2.1.2 Вимоги до способів і засобів зв’язку 

Зовнішні комунікації: 

− Цілодобовий доступ до мережі Інтернет зі швидкістю не менше 10 

Мбіт/с. 

− Стабільне з’єднання з Telegram API. 

− Статична IP–адреса для прийому webhook–запитів від IoT–пристроїв. 

Внутрішні комунікації: 

− Дротова локальна мережа Ethernet. 

− Пропускна здатність внутрішньої мережі не менше 100 Мбіт/с. 

− VLAN сегментація для ізоляції IoT–трафіку від адміністративної мережі. 

 

3.2.1.3 Вимоги до діагностування системи 

Система повинна забезпечувати: 

Автоматична діагностика: 

− Моніторинг доступності MongoDB. 

− Перевірка з’єднання з Telegram API. 

− Контроль використання CPU, RAM, дискового простору. 

− Перевірка доступності webhook endpoint. 

Ручна діагностика: 

− Перегляд логів системи через SSH. 

− Перевірка цілісності бази даних (MongoDB validation). 

− Аналіз мережевого трафіку (Wireshark, tcpdump). 

Інструменти діагностики: 

− Системний журнал (systemd logs). 

− MongoDB logs. 

− Aiogram debug режим. 
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3.2.1.4 Перспективи розвитку та модернізації системи 

Система може бути доповнена новими IoT пристроями, а також новими 

функціями для Telegram–боту. 

 

3.2.2 Вимоги до показників призначення 

Система повинна забезпечувати: 

Продуктивність: 

− Час відгуку на запит користувача: не більше 2 секунд. 

− Час обробки IoT–повідомлення: не більше 300 мс. 

− Підтримка до 200 одночасних користувачів без деградації 

продуктивності. 

Точність: 

− Відсутність втрачених IoT–повідомлень. 

− Коректна валідація дати/часу. 

− Виключення подвійного бронювання одного часового слоту. 

 

3.2.3 Вимоги до експлуатації, технічного обслуговування та ремонту 

3.2.3.1 Умови експлуатації 

Система встановлюється в серверній кімнаті КНП «Шахтарська міська 

лікарня» та повинна функціонувати за наступних умов: 

Кліматичні умови: 

− Температура навколишнього середовища: 18–24°C. 

− Відносна вологість: 30–60%. 

− Атмосферний тиск: 700–800 мм рт. ст. 

Санітарні вимоги: 

− Щотижневе прибирання серверної кімнати. 

− Щомісячна дезінфекція обладнання. 

− Контроль запиленості (не більше 0.75 мг/м³). 

Протипожежна безпека: 

− Наявність вогнегасників CO2. 
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− Система автоматичного пожежогасіння. 

− Заборона зберігання легкозаймистих матеріалів. 

Електробезпека: 

− Безперебійне живлення через UPS. 

− Заземлення всього обладнання (опір не більше 4 Ом). 

− Захист від перенапруги (стабілізатори напруги). 

Фізична безпека: 

− Обмежений доступ до серверної. 

− Відеоспостереження 24/7. 

− Система контролю доступу. 

 

3.2.3.2 Вимоги до мереж енергопостачання 

Параметри електромережі: 

− Напруга: 230 В ± 10% (207–253 В). 

− Частота: 50 Гц ± 1% (49.5–50.5 Гц). 

− Тип заземлення: TN–S або TN–C–S. 

− Максимальна потужність споживання: 1000 Вт. 

Захист: 

− Автоматичні вимикачі (circuit breakers) типу C на 16A. 

− УЗО (диференційний автомат) на 30 мА. 

− Стабілізатор напруги 3000 ВА. 

− UPS з online топологією 3000 ВА / 2700 Вт. 

Резервне живлення: 

− Час автономії UPS: мінімум 30 хвилин при повному навантаженні. 

− Автоматичне відключення несуттєвого обладнання при розряді батареї 

до 20%. 

− Можливість підключення зовнішнього генератора. 

 

3.2.3.3 Вимоги до обслуговуючого персоналу 

Кількість персоналу: 
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− 2 системних адміністратори (основний та резервний). 

− 1 мережевий інженер (за сумісництвом). 

Кваліфікаційні вимоги: 

Системний адміністратор: 

− Вища освіта за спеціальністю «Комп’ютерна інженерія», «Системна 

інженерія» або еквівалент. 

− Досвід роботи з Linux системами (Ubuntu/Debian) не менше 1 року. 

− Знання Python, MongoDB, Docker. 

− Бажано сертифікат Linux Professional Institute (LPIC–1) або аналог. 

Мережевий інженер: 

− Вища освіта за спеціальністю «Комп’ютерна інженерія» або еквівалент. 

− Сертифікат Cisco CCNA або еквівалент. 

− Досвід роботи з обладнанням Cisco не менше 1 року. 

− Знання протоколів TCP/IP, VLAN, QoS, SNMP. 

Режим роботи: 

− Основний графік: понеділок–п’ятниця, 8:00–17:00 (40 годин/тиждень). 

− Чергування: цілодобова доступність по телефону (on–call). 

− Максимальний час реагування на критичну подію: 30 хвилин. 

Обов’язки персоналу: 

− Моніторинг роботи системи через iDRAC та системні логи. 

− Перевірка доступності всіх сервісів. 

− Аналіз логів на предмет аномалій. 

− Відповідь на запити користувачів через Telegram. 

− Перевірка вільного місця на дисках. 

− Аналіз статистики використання. 

− Перевірка оновлень ПЗ та їх застосування. 

− Повна перевірка резервних копій. 

− Фізична перевірка обладнання. 

− Оновлення документації системи. 

− Тестування процедури відновлення після збою. 
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− Оновлення прошивок мережевого обладнання. 

− Перегляд та оптимізація конфігурацій. 

− Аудит безпеки системи. 

− Навчання персоналу новим функціям. 

 

 

 

 

 

 

 

 

 

3.2.3.4 Вимоги до запасних компонентів 

Склад запасних частин наведений у таблиці 3.1: 

 

Таблиця 3.1 – Запасні частини 

Компонент Кількість Розташування 

Жорсткий диск SSD 

480GB 

2 шт Серверна кімната, шафа 

запчастин 

Модуль RAM 16GB DDR4 

ECC 

2 шт Серверна кімната, шафа 

запчастин 

Патч–корди Cat6 (1м, 3м, 

5м) 

По 5 шт 

кожного 

Серверна кімната 

Блок живлення 450W 1 шт Серверна кімната, шафа 

запчастин 

Комутатор Cisco 2960X 1 шт 

(резервний) 

Серверна кімната 

Батареї для UPS 1 комплект Склад обладнання 

 

Умови зберігання: 

− Температура: 15–30°C. 

− Вологість: до 85% (без конденсації). 

− Захист від прямих сонячних променів. 
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− Маркування з датою придбання та терміном придатності. 

Доступність: 

− Всі запчастини повинні бути доступні персоналу 24/7. 

− Облік через журнал видачі/повернення. 

− Термін заміни критичного компонента: не більше 2 годин. 

 

3.2.4 Вимоги до патентної чистоти 

Всі компоненти системи повинні відповідати вимогам патентного 

законодавства: 

Апаратне забезпечення: 

− Cisco, Dell – офіційні дистриб’ютори в Україні 

− Наявність сертифікатів відповідності УкрСЕПРО 

ПЗ: 

− Python 3.13.9 – відкрита ліцензія PSF. 

− MongoDB Community Edition – Server Side Public License (SSPL). 

− Aiogram 3.х – MIT ліцензія. 

− Ubuntu Server 22.04 LTS – GPL ліцензія. 

− Всі бібліотеки з PyPI – перевірені відкриті ліцензії. 

 

3.2.5 Додаткові вимоги 

3.2.5.1 Вимоги, пов’язані з особливими умовами експлуатації 

У зв'язку з тривалим воєнним станом на території України система 

повинна бути підготовлена до роботи в умовах можливих перебоїв з 

електропостачанням та інших надзвичайних ситуацій. Джерело 

безперебійного живлення повинно забезпечувати мінімум тридцять хвилин 

автономної роботи критичного обладнання, чого достатньо для коректного 

завершення всіх процесів та збереження даних. Бажаною є наявність 

резервного дизельного генератора, який може підтримувати роботу системи 

протягом тривалих відключень електроенергії. При переході на аварійне 
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живлення система автоматично відключає некритичні компоненти для 

максимального продовження часу роботи серверів та систем зберігання даних. 

Фізична безпека серверної кімнати має враховувати ризики, пов'язані з 

воєнними діями. Рекомендується розташування серверної в підвальному або 

напівпідвальному приміщенні, що забезпечує додатковий захист від уламків 

та вибухової хвилі. На вікнах, якщо вони присутні в серверній, має бути 

встановлена захисна плівка, яка запобігає утворенню осколків скла при 

вибухах. Повинен існувати детальний план евакуації критичного обладнання 

на випадок необхідності термінового переміщення в більш безпечне місце. 

Кібербезпека в умовах військового конфлікту набуває особливого 

значення. Система повинна мати посилений моніторинг можливих DDoS–

атак, оскільки медична інфраструктура може стати мішенню кібератак. Всі 

системи захисту повинні регулярно оновлюватися для протидії новітнім 

загрозам. Рекомендується наявність резервних каналів зв'язку через мобільні 

мережі четвертого або п'ятого покоління, які можуть забезпечити зв'язок у разі 

пошкодження проводових ліній. 

Процедури відновлення після інцидентів повинні включати резервне 

копіювання даних у хмарні сховища, розташовані поза межами регіону, де 

знаходиться лікарня. Має існувати детальна процедура швидкого розгортання 

системи на альтернативному обладнанні в разі знищення або пошкодження 

основних серверів. Резервні копії повинні зберігатися географічно 

розподілено, щоб уникнути їх одночасної втрати внаслідок одного інциденту. 

 

3.2.5.2 Вимоги до активного обладнання 

Система повинна бути забезпечена: 

Мережеве обладнання: 

− Маршрутизатор Cisco ISR 4331 або Cisco 2911 (3 GbE, модульні 

інтерфейси). 

− Комутатори доступу Cisco Catalyst 2960X–24TT (24 GbE, 4 SFP, PoE) – 

4 шт. 
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Серверне обладнання: 

− Сервер застосунків: Dell PowerEdge R350 (Xeon E–2378, 16GB RAM, 2 

480GB SSD RAID1). 

− Сервер БД: Dell PowerEdge R450 (Xeon Silver 4314, 32GB RAM, 4 960GB 

NVMe RAID10). 

− UPS: APC Smart–UPS SRT 3000VA (online, 2700W, SNMP). 

Кабельна інфраструктура: 

− Патч–корди Cat6 UTP різної довжини. 

− Патч–панелі 24 порти. 

− 19" серверна стійка 42U. 

Пристрої для підключення: 

− Робочі станції адміністраторів з Ubuntu або Windows 10+. 

− Смартфони/планшети для доступу до Telegram Bot. 

IoT–пристрої: 

− Віконні датчики SONOFF DW2 Wi‑Fi Door/Window Sensors для фіксації 

стану «відчинено/зачинено». 

− IoT–замок з можливостю електронного блокування та розблокування 

дверей, підтримкою віддаленого керування через IoT–контролер. 

− IoT–сирена з рівенем звукового тиску: не менше 90–110 дБ. 

 

3.2.5.3 Вимоги до кабельних систем 

Типи кабелів: 

− Для локальної мережі: мідний UTP Cat 6 (підтримка до 1 Gbps). 

− Для магістральних з’єднань: оптоволокно MM OM3 або SM OS2. 

− Максимальна довжина сегмента UTP: 100 метрів. 

Кабель–канали: 

− Настінні пластикові кабель–канали 40x40 мм або 60x60 мм. 

− Матеріал: негорючий пластик. 

Розетки електричні: 

− Тип: Schuko (Type F), заземлені. 
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− Розташування: 30 см від підлоги. 

− Ступінь захисту: мінімум IP22 (для серверної – IP44). 

− Кількість: мінімум 2 розетки на кожну одиницю обладнання. 

 

3.2.5.4 Вимоги до однорідності 

Стандарти кабелів: 

− Категорія: мінімум Cat 5e, рекомендовано Cat 6 

− Стандарт розпіновки: T568B 

− Типи: прямий (straight–through) для обладнання–комутатор, 

перехресний (crossover) – не потрібний (auto–MDI/MDIX) 

Довжини: 

− Максимальна довжина сегмента UTP: 100 метрів. 

− Рекомендована довжина патч–кордів: 1м, 3м, 5м. 

− Для магістралей: оптоволокно до 2 км або 10 км. 

Сумісність: 

− Всі Gigabit Ethernet порти. 

− Підтримка IEEE 802.3ab (1000BASE–T). 

− Backward compatibility з Fast Ethernet (100BASE–TX). 

 

3.2.6 Вимоги до функцій системи 

IoT–система КНП «Шахтарська міська лікарня» реалізує систему 

безпеки бухгалтерського відділу. 

Основною функцією Telegram–бота – є управління записами пацієнтів, 

яке включає відображення повного списку доступних лікарів–спеціалістів 

разом з їх робочими графіками та доступними часом. Процес бронювання 

організований у вигляді чотирикрокової послідовності, де пацієнт спочатку 

обирає потрібного лікаря–спеціаліста, потім вказує бажану дату прийому, далі 

вибирає конкретний час з доступних варіантів і нарешті вводить повне 

прізвище, ім'я та по батькові пацієнта. На кожному кроці виконується ретельна 

валідація введених даних для запобігання помилкам. Перед фінальним 
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створенням запису система перевіряє реальну доступність обраного часового 

слоту, щоб унеможливити подвійне бронювання. Користувачі можуть в будь–

який момент переглянути список своїх активних записів через відповідну 

функцію бота. Для підтримки актуальності бази даних реалізований механізм 

автоматичного видалення записів, які стали старішими за тридцять днів. 

Система забезпечує прийом та обробку даних від різноманітних IoT–

пристроїв через спеціалізований webhook–сервер. Цей сервер приймає HTTP–

запити як методом GET, так і методом POST на спеціальному endpoint з 

адресою /iot. Кожна отримана IoT–подія автоматично логується в базу даних з 

прив'язкою до точної часової мітки, що дозволяє відстежувати хронологію всіх 

подій. Система спроектована для роботи з різними типами IoT–пристроїв, 

включаючи обладнання Cisco, мікрокомп'ютери Raspberry Pi, 

мікроконтролери Arduino та інші сумісні пристрої. Архітектура webhook–

сервера дозволяє обробляти інтенсивний потік даних, досягаючи пропускної 

здатності до тисячі запитів за секунду. 

Система сповіщень адміністраторів забезпечує миттєву доставку 

інформації про важливі події через месенджер Telegram у вигляді push–

нотифікацій. Адміністратори мають можливість керувати так званим режимом 

спостереження, який можна активувати або деактивувати залежно від 

поточних потреб та графіку роботи. Коли адміністратор знаходиться в 

активному режимі спостереження, він отримує всі IoT–повідомлення, а коли 

режим вимкнений, повідомлення не надходять, що запобігає інформаційному 

перевантаженню в неробочий час. Доступ до адміністративних функцій 

захищений паролем, який перевіряється при спробі активації режиму 

спостереження. 

Для забезпечення високої надійності системи реалізований комплекс 

механізмів автоматичного відновлення. При втраті з'єднання з базою даних 

MongoDB система автоматично намагається відновити підключення без 

необхідності ручного втручання адміністратора. Аналогічно обробляються 

тимчасові проблеми зі з'єднанням з Telegram API, коли система чекає 
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відновлення доступності сервісу та продовжує роботу. Фонова задача 

очищення застарілих даних запускається автоматично щодоби, видаляючи 

записи, які втратили актуальність. При необхідності вимкнення сервера 

система виконує процедуру graceful shutdown, коректно завершуючи всі 

активні з'єднання та зберігаючи критичні дані перед зупинкою. 

Функції моніторингу та діагностики забезпечують прозорість роботи 

системи. Всі помилки та важливі події автоматично логуються в системний 

журнал для подальшого аналізу адміністраторами. Колекція логів в базі даних 

MongoDB має спеціальний індекс за полем часової мітки, що забезпечує 

швидкий пошук подій за часовим діапазоном. Адміністратори можуть в будь–

який момент переглянути повну історію подій для аналізу поведінки системи 

або розслідування інцидентів. Для інтеграції з корпоративними системами 

моніторингу підтримується генерація SNMP traps при виникненні критичних 

подій. 

Взаємодія з мережевою інфраструктурою здійснюється через стандартні 

протоколи. Webhook–сервер працює на конфігурованому порту, типово вісім 

нуль вісімдесят, та підтримує протокол IPv4 для максимальної сумісності з 

існуючим обладнанням. Інтеграція з Telegram Bot API забезпечує всі функції 

обміну повідомленнями з користувачами. Архітектура системи передбачає 

можливість розширення функціоналу через додавання REST API endpoints для 

інтеграції з майбутніми системами медичного закладу. 

 

3.2.7 Вимоги до видів забезпечення 

3.2.7.1 Інформаційне забезпечення 

База даних MongoDB повинна зберігати: 

Колекція appointments: 

− ID запису (автогенерований). 

− Спеціальність лікаря. 

− Дата прийому (формат YYYY–MM–DD). 

− Час прийому (формат HH:MM). 
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− ПІБ пацієнта. 

− Telegram User ID користувача. 

− Час створення запису (timestamp). 

− Колекція logs: 

− Тип пристрою (device). 

− Текст повідомлення (message). 

− Часова мітка (timestamp з індексом). 

Колекція modes: 

− ID адміністратора. 

− Статус режиму спостереження (булева змінна). 

− Час активації режиму. 

Вимоги до зберігання: 

− Термін зберігання записів: до видалення користувачем або автоматично 

через 30 днів. 

− Термін зберігання логів: 90 днів (налаштовується). 

− Резервні копії: щоденні, зберігання 30 днів. 

 

3.2.7.2 Лінгвістичне забезпечення 

Мови інтерфейсу: 

− Telegram Bot: українська мова. 

− Системні логи: англійська мова (для сумісності з міжнародними 

інструментами). 

− Документація: українська та англійська. 

Мови програмування: 

− Python 3.13.9. 

 

3.3. Синтез структури системи 

Функціональна схема системи включає: 
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1) Датчики вікон – шість геркони, підключені до мікроконтролера, що 

зчитує їхній стан. 

2) Замок дверей – замок, який визначає, чи заблоковані та 

зачинені/відчинені двері. 

3) Сигналізаційний пристрій (сирена) – активується при спрацюванні 

тривоги. 

4) Комунікаційний блок – реалізований через модуль Wi–Fi, який надсилає 

дані у мережу. 

5) Telegram–бот – приймає HTTP–запити та у відповідності від. 

Взаємодія між елементами здійснюється у вигляді обміну цифровими 

сигналами між контролерами. Центральний контролер аналізує вхідні сигнали 

від вікон і дверей та виконує відповідні дії згідно із заданими умовами. 

На рисунку 3.1 подано топологію бухгалтерського відділу КНП 

«Шахтарська міська лікарня». На рисунку 3.2 надана логічна топологія 

підключення IoT пристроїв, що відтворена у симуляції програми Cisco Packet 

Tracer. 

 

 

Рисунок 3.1 – Топологія бухгалтерського відділу 
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Рисунок 3.2 – Спрощена логічна топологія підключення IoT пристроїв у 

бухгалтерському відділі   
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4. РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ СИСТЕМИ 

 

4.1 Призначення та область застосування ПЗ 

Розроблене ПЗ призначене для автоматизації процесу запису пацієнтів 

до лікарів у комунальному некомерційному підприємстві «Шахтарська міська 

лікарня». Система реалізована у вигляді Telegram–бота, який працює 

цілодобово та не потребує участі персоналу реєстратури для обробки запитів 

пацієнтів. 

Основною метою ПЗ є зниження навантаження на персонал медичного 

закладу шляхом автоматизації рутинних операцій запису, перегляду графіків 

лікарів та управління записами. Додатковою метою є збір статистики про 

навантаження на систему для подальшого аналізу та оптимізації конфігурації 

на основі теорії масового обслуговування. 

Область застосування охоплює медичні заклади первинної та вторинної 

ланки охорони здоров'я з кількістю відвідувачів від 100 до 500 пацієнтів на 

день. Система може бути адаптована для роботи з різною кількістю 

спеціальностей лікарів та графіками їх прийому шляхом простої зміни 

конфігураційного файлу без модифікації коду програми. 

Програма спроєктована з урахуванням особливостей роботи 

регіональних медичних закладів України, зокрема обмежених бюджетів, 

недостатньої кількості ІТ–фахівців та необхідності простого обслуговування. 

Використання безкоштовних технологій (Python, MongoDB, Telegram API) та 

відкритих бібліотек робить рішення доступним для впровадження. 

Додатковою областю застосування є інтеграція з IoT–пристроями для 

моніторингу стану обладнання, контролю доступу до приміщень та отримання 

даних від різноманітних датчиків. Webhook–сервер дозволяє приймати дані 

від будь–яких пристроїв, що підтримують HTTP протокол, роблячи систему 

універсальною для різних сценаріїв використання. 
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4.2 Обґрунтування технічних характеристик програм 

Вибір технологій для реалізації ПЗ базується на аналізі вимог до 

продуктивності, надійності, зручності розробки та підтримки. Ключовим 

критерієм є здатність системи обробляти до 30 запитів одночасно з часом 

відгуку менше 2 секунд. 

Мова програмування Python версії 3.11+ обрана через кілька критичних 

факторів. По–перше, вбудована підтримка асинхронного програмування через 

модуль asyncio дозволяє ефективно обробляти багато запитів паралельно без 

блокування. Традиційний синхронний підхід вимагав би створення окремого 

потоку або процесу для кожного користувача, що призводить до надмірного 

споживання пам'яті (кожен потік займає 1–2 MB). Асинхронний підхід 

дозволяє обробляти сотні запитів в одному потоці, економлячи ресурси 

сервера. 

По–друге, екосистема Python має зрілі бібліотеки для всіх необхідних 

задач. Бібліотека aiogram надає зручний високорівневий API для роботи з 

Telegram, приховуючи складність HTTP–запитів, обробки webhook та 

управління станом діалогів. Альтернативні бібліотеки, такі як python–

telegram–bot, працюють синхронно та не можуть забезпечити необхідну 

продуктивність при навантаженні понад 10 запитів на хвилину. 

По–третє, Python дозволяє швидку розробку та легку підтримку коду. 

Динамічна типізація та виразний синтаксис зменшують обсяг коду приблизно 

на 30–40% порівняно з Java або C#. Це критично важливо для невеликих 

медичних закладів, де може не бути штатного програміста, а підтримку 

здійснює зовнішній фахівець епізодично. 

База даних MongoDB версії 6.0 обрана через природну відповідність 

структури даних. Записи пацієнтів зберігаються як JSON–документи, що 

точно відповідає структурі даних в Python (словники). Це усуває необхідність 

у складних ORM–фреймворках та спрощує код. Реляційні бази даних 
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(PostgreSQL, MySQL) вимагали б створення кількох таблиць з зв'язками для 

зберігання тієї ж інформації, ускладнюючи запити та уповільнюючи роботу. 

Продуктивність MongoDB для наших потреб виявилась достатньою. 

Тестування показало, що простий запит на пошук записів користувача 

виконується за 5–7 мілісекунд, а вставка нового запису – за 10–12 мілісекунд. 

Це забезпечує загальний час відгуку системи в межах 100–200 мілісекунд, що 

задовольняє вимогу менше 2 секунд з великим запасом. 

Бібліотека aiogram є найсучаснішим фреймворком для розробки 

Telegram–ботів на Python. Її ключовою перевагою є вбудована підтримка Finite 

State Machine для управління діалогами. Процес запису пацієнта природно 

описується як послідовність станів: вибір лікаря → введення дати → вибір 

часу → введення ПІБ. FSM автоматично відстежує поточний стан кожного 

користувача та викликає відповідні обробники, що значно спрощує логіку 

програми. 

Для веб–сервера обрано бібліотеку aiohttp, яка інтегрується з asyncio та 

дозволяє обробляти HTTP–запити асинхронно. Webhook–сервер приймає дані 

від IoT–пристроїв, логує їх в MongoDB та надсилає сповіщення 

адміністраторам без блокування основного процесу обробки запитів від 

користувачів. Альтернативні фреймворки, такі як Flask або FastAPI, також 

підходять, але aiohttp краще інтегрується з існуючою асинхронною 

архітектурою. 

Математичні бібліотеки numpy та scipy використовуються для 

розрахунків характеристик системи масового обслуговування. NumPy 

забезпечує швидкі операції з масивами даних, що критично для обробки 

статистики за 30 днів експерименту (десятки тисяч записів). SciPy містить 

готові функції для статистичного аналізу, включаючи розрахунок коефіцієнта 

кореляції Пірсона та χ2–тесту, що використовуються для валідації теоретичної 

моделі. 

Архітектура програми побудована за модульним принципом. Основний 

файл dyplombotKryvlenia.py містить логіку взаємодії з користувачами, 
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обробники команд та повідомлень. Файл config.py містить всі налаштування 

системи, що дозволяє легко адаптувати програму для іншого медичного 

закладу. 

 

4.3 Опис розробленої програми 

4.3.1 Загальні відомості 

Розроблене ПЗ призначене для автоматизації процесу запису пацієнтів 

до лікарів із використанням Telegram–інтерфейсу та для обробки повідомлень 

від IoT–пристроїв системи безпеки. Програма реалізована мовою 

програмування Python з використанням асинхронних бібліотек. 

ПЗ має модульну структуру та складається з основного модуля 

Telegram–бота, модуля приймання та обробки IoT–повідомлень через 

webhook, а також конфігураційного модуля, що містить параметри роботи 

системи. Зберігання даних здійснюється у документно–орієнтованій базі 

даних MongoDB, що дозволяє ефективно працювати зі структурованими та 

напівструктурованими даними. 

 

4.3.2 Функціональне призначення та демонстрація роботи 

Функціонування програми базується на сукупності взаємопов’язаних 

алгоритмів, кожен з яких відповідає за виконання окремої підсистеми. 

Після запуску програми виконується ініціалізація конфігураційних 

параметрів, встановлюється з’єднання з базою даних та запускаються фонові 

задачі обслуговування. Далі система переходить у режим очікування подій, 

реагуючи на повідомлення від користувачів Telegram та IoT–пристроїв 

(рисунок 4.1). 

 

 

Рисунок 4.1 – Запуск бота 
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Основний алгоритм взаємодії з користувачем реалізований у вигляді 

меню з керуючими кнопками. Після введення команди /start користувачу 

відображається головне меню, яке містить можливість перегляду списку 

лікарів, створення нового запису або перегляду вже існуючих записів  

(рисунок 4.2). Вибір користувачем конкретного пункту меню ініціює 

виконання відповідного підалгоритму. 

 

 

Рисунок 4.2 – Головне меню чатботу 

 

Алгоритм перегляду списку лікарів передбачає зчитування даних із 

конфігураційного файлу та формування текстового повідомлення з 

інформацією про доступні спеціальності та години прийому. Дані виводяться 

у зручному для сприйняття форматі, що дозволяє користувачу швидко 

ознайомитися з можливими варіантами (рисунок 4.3). 
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Рисунок 4.3 – Результат натискання кнопки «Список лікарів» 

 

Алгоритм запису до лікаря реалізований як послідовний багатокроковий 

процес. На першому етапі користувач обирає спеціальність лікаря  

(рисунок 4.4), після чого вводить бажану дату прийому (рисунок 4.5). Система 

виконує перевірку коректності введених даних та контролює, щоб обрана дата 

не належала до минулого часу (рисунки 4.6 – 4.7). На наступному етапі 

користувачу пропонується вибір доступного часу прийому (рисунок 4.8), який 

формується з урахуванням вже зайнятих часових слотів. Після введення ПІБ 

(рисунок 4.9) пацієнта всі дані зберігаються в базі даних (рисунки 4.10), а 

користувач отримує підтвердження успішного створення запису  

(рисунок 4.13). 
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Рисунок 4.4 – Вибір лікаря 

 

 

Рисунок 4.5 – Введення дати 

 

 

Рисунок 4.6 – Введення минулої дати 
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Рисунок 4.7 – Введення неіснуючої дати 

 

 

Рисунок 4.8 – Вибір часу прийому 

 

 

Рисунок 4.9 – Введення ПІБ 
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Рисунок 4.10 – Збережені записи у MongoDB 

 

 

Рисунок 4.11 – Повідомлення о успішному створенні запису 

 

Алгоритм перегляду власних записів (рисунок 4.12) базується на вибірці 

даних із бази за ідентифікатором користувача. Отримані записи 

впорядковуються за датою та виводяться у вигляді структурованого списку. У 

разі відсутності записів система інформує користувача відповідним 

повідомленням (рисунки 4.13 – 4.14). 
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Рисунок 4.12 – Результат натискання кнопки «Мої записи» 

 

 

Рисунок 4.13 – Видалення запису з MongoDB 

 

 

Рисунок 4.14 – Результат натискання кнопки «Мої записи» після видалення з 

MongoDB 

 

Для адміністраторів системи передбачено окремий алгоритм керування, 

який активується спеціальною командою (рисунок 4.15). Після успішної 

автентифікації адміністратор може перейти в режим спостереження, у якому 

всі повідомлення від IoT–пристроїв надсилаються безпосередньо до Telegram 

(рисунки 4.16 – 4.19). Це забезпечує оперативне реагування на критичні події 

системи безпеки. 
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Рисунок 4.16 – Вхід в режим спостереження 

 

 

Рисунок 4.17 – Нове повідомлення від бота, коли спрацьовує сирена 
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Рисунок 4.18 – Повідомлення у Telegram–боті 

 

 

Рисунок 4.19 – Збереження логів у MongoDB 

 

Алгоритм обробки IoT–повідомлень реалізований у вигляді webhook–

сервера. Сервер приймає HTTP–запити від пристроїв, виконує перевірку 

отриманих даних, реєструє подію у журналі та, за необхідності, надсилає 
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сповіщення адміністраторам. Такий підхід дозволяє інтегрувати систему з 

різними типами IoT–пристроїв незалежно від виробника. 

Фонові алгоритми працюють паралельно з основними процесами та 

забезпечують підтримку актуальності даних. Зокрема, періодично 

виконується очищення застарілих записів у базі даних, що запобігає 

накопиченню неактуальної інформації та знижує навантаження на систему. 

Принципи роботи програми наведені на схемах алгоритму (рисунки 4.20 

– 4.23). Тексти програм мікроконтролерів та Телеграм–боту наведені у  

Додатку А. 
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Рисунок 4.20 – Схема алгоритму програми, яка встановлена на 

мікроконтролерах з віконними датчиками 
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Рисунок 4.21 – Схема алгоритму програми, яка встановлена на 

мікроконтролеру з сиреною та замком (трохи змінена функція 

sendTextToTelegram) 
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Рисунок 4.22 – Схема алгоритму програми Telegram–боту (1) 
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Рисунок 4.23 –Схема алгоритму програми Telegram–боту (2) 

 

4.3 Очікувані техніко–економічні показники 

Впровадження розробленої системи в КНП «Шахтарська міська 

лікарня» дозволить досягти наступних техніко–економічних показників. 

Автоматизація процесу запису знижує навантаження на персонал реєстратури 

на 35–40% робочого часу. Це еквівалентно вивільненню 3–4 годин на день, які 

можуть бути використані для інших завдань або обслуговування пацієнтів, що 

звертаються особисто. 

Продуктивність системи при оптимальній конфігурації (5 каналів) 

становить до 110 запитів на годину з ймовірністю відмови 0.82%. Це означає, 

що з 1000 запитів протягом дня лише 8–9 не будуть оброблені через 

перевантаження системи. Для порівняння, ручна обробка через реєстратуру 

має ймовірність відмови близько 15–20% через обмежену кількість 

телефонних ліній та робочих годин. 

Середній час обробки запиту скорочується з 5 хвилин (при ручній 

обробці через телефон) до 3 хвилин (через чатбот). Економія 2 хвилини на 
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запит при 250 запитах на день дає 550 хвилин або близько 9 годин економії 

сумарного часу пацієнтів щодня. За місяць це становить 270 годин або 

еквівалент повного робочого місяця однієї людини. 

Економічні показники впровадження є вкрай привабливими для 

медичного закладу з обмеженим бюджетом. Початкові витрати на розробку 

становлять близько 30–40 тисяч гривень (оплата праці розробника на 2–4 

місяці). Вартість серверного обладнання при використанні наявного сервера 

лікарні є нульовою. Якщо потрібен окремий сервер, вартість становить 

близько 25–30 тисяч гривень за апаратне забезпечення або 3–5 тисяч гривень 

на рік за оренду віртуального сервера. 

Операційні витрати на експлуатацію системи мінімальні. 

Електроенергія для сервера становить близько 100–150 гривень на місяць. 

Інтернет–підключення входить до існуючих витрат лікарні. Підтримка та 

оновлення ПЗ вимагають 5–10 годин роботи програміста на рік, що становить 

близько 5–10 тисяч гривень. Загальні операційні витрати становлять 12–15 

тисяч гривень на рік. 

Економічний ефект від впровадження складається з кількох 

компонентів. Зниження втрат від відмов у обслуговуванні (з 15–20% до 0.82%) 

дає економію близько 280 тисяч гривень на рік. Це розраховується як кількість 

уникнених відмов (приблизно 4000 за рік) помножена на середній чек пацієнта 

(750 гривень) помножена на відсоток конверсії повернення. 

Вивільнення робочого часу персоналу реєстратури (4 години на день) 

дозволяє або скоротити штат на 0.5 ставки (економія близько 60 тисяч гривень 

на рік), або перерозподілити навантаження для покращення обслуговування 

пацієнтів, що звертаються особисто. Покращення якості обслуговування веде 

до підвищення задоволеності пацієнтів та репутації медичного закладу, що 

важко виразити в грошовому еквіваленті, але має довгостроковий позитивний 

вплив. 

Термін окупності інвестицій становить 2–3 місяці при початкових 

витратах 60–70 тисяч гривень та щомісячному економічному ефекті 25–30 
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тисяч гривень. Окупність інвестицій за перший рік становить близько 400–

500%. Ці показники робить проект вкрай привабливим з економічної точки 

зору навіть для медичних закладів з дуже обмеженими бюджетами. 

Додатковою перевагою є масштабованість рішення. Після впровадження 

в одному медичному закладі система може бути адаптована для інших 

лікарень з мінімальними витратами (зміна конфігураційного файлу, 

налаштування бази даних). Це дозволяє розподілити витрати на розробку між 

кількома закладами, додатково знижуючи вартість впровадження для кожного 

з них. 
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5. ЕКСПЕРИМЕНТАЛЬНИЙ РОЗДІЛ 

 

5. ЕКСПЕРИМЕНТАЛЬНИЙ РОЗДІЛ 

5.1 Мета і завдання експерименту 

Мета експерименту: 

Перевірка адекватності теоретичної моделі M/M/c для IoT системи 

чатбота КНП «Шахтарська міська лікарня» та визначення оптимальних 

параметрів системи масового обслуговування шляхом імітаційного 

навантажувального тестування. 

Завдання експерименту: 

1. Розробити імітаційну модель для генерації навантаження на систему 

згідно з пуассонівським розподілом 

2. Провести серію навантажувальних тестів з різною кількістю каналів 

обслуговування (c = 2–8) 

3. Виміряти ключові характеристики системи: ймовірність відмови, час 

очікування, коефіцієнт завантаження 

4. Проаналізувати продуктивність MongoDB під різним навантаженням 

5. Порівняти теоретичні та експериментальні результати 

6. Визначити оптимальну конфігурацію системи за критеріями якості та 

економічності 

 

5.2 Методика експерименту 

Об'єкт дослідження: IoT система чатбота для КНП «Шахтарська міська 

лікарня» 

Тривалість експерименту: 8 годин активного тестування 

Тестове середовище: 

− ОС: Windows 11. 

− Оперативна пам'ять: 16 GB. 

− Процесор: AMD Ryzen 5 4600H. 

− База даних: MongoDB 8.2.1 з увімкненим профайлером. 
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− Python: 3.13.9, aiogram: 3.22.0, numpy: 2.3.5. 

Розроблений імітаційний модуль exp.py: 

Модуль складається з трьох основних компонентів: 

1. Request – модель запиту користувача з полями: 

− request_id – унікальний ідентифікатор; 

− request_type – тип запиту (schedule/appointment/faq); 

− arrival_time – час надходження в систему; 

− service_start, service_end – час обслуговування; 

− wait_time, service_time – виміряні інтервали; 

− result – статус (success/rejected/error). 

2. SimulationStats – збір статистики: 

− Підрахунок успішних/відмовлених запитів. 

− Вимірювання довжини черги та завантаження каналів. 

− Розрахунок агрегованих метрик (середні, медіана, перцентилі). 

3. LoadSimulator – головний клас симуляції: 

− _generate_requests() – асинхронний генератор запитів за 

пуассонівським розподілом; 

− _process_channel() – обробка запитів у паралельних каналах; 

− _monitor() – моніторинг стану кожні 10 секунд; 

− run() – координація всієї симуляції. 

−  

Ключові параметри моделі: 

# Прискорення моделювання в 60 разів 

TIME_SCALE = 360  # 1 хв реального часу = 1 год. модельованого часу 

 

# Розподіл типів запитів 

request_types = { 

    'schedule': {'weight': 0.40, 'mu': 30 * TIME_SCALE},      # 

40%, швидкі 

    'appointment': {'weight': 0.35, 'mu': 15 * TIME_SCALE},  # 35%, 

складні 
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    'faq': {'weight': 0.25, 'mu': 25 * TIME_SCALE}           # 25%, 

середні 

} 

 

# Генерація інтервалів (експоненційний розподіл) 

def _generate_interarrival_time(self): 

    # λ = 22 req/min (після прискорення) 

    lambda_per_sec = (self.lambda_rate * TIME_SCALE) / 3600 

    return random.expovariate(lambda_per_sec) 

 

def _generate_service_time(self, request_type): 

    # μ з урахуванням прискорення 

    mu = self.request_types[request_type]['mu'] 

    mu_per_sec = mu / 3600 

    return random.expovariate(mu_per_sec) 

 

Середньозважена інтенсивність обслуговування: 

𝜇середнє = 0.40 ∗ 30 + 0.35 ∗ 15 + 0.25 ∗ 25 = 23.5 ≈ 20 обслуг/год 

(В прискореній моделі: 20 * 60 = 1200 обслуг/год модельованого часу) 

Структура експерименту: 

Проведено 7 серій тестів з різною кількістю каналів: 

− Кожен тест: 10 хвилин активного навантаження (моделює 60 годин 

реальної роботи). 

− Warmup: перший запит генерується одразу. 

− Cooldown: 5 секунд на завершення черги. 

− Очікувана кількість запитів: ~1320 на тест (22 req/h * 60 h). 

Загальний час експерименту: 7 * 10 хв = 70 хвилин 

Примітка про прискорення: Використання прискореного моделювання 

часу (10 хв = 60 год) є стандартною практикою в теорії імітаційного 

моделювання. Всі відносні характеристики системи (ρ, Pвідм, розподіли) 

залишаються незмінними при пропорційному масштабуванні λ та μ. 
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5.3 Вимоги до експерименту 

Вимоги до коректності імітаційної моделі: 

− Відхилення λ від заданого значення ≤ ±5% 

− Відхилення μ від заданого значення ≤ ±5% 

− Розподіл інтервалів має відповідати експоненційному (критерій χ2, p > 

0.05) 

− Співвідношення типів запитів 40:35:25 ± 2% 

Вимоги до точності вимірювань: 

− Точність вимірювання часу: ≥ 1 мс 

− Мінімальна кількість запитів на тест: 1200 (для статистичної 

значущості) 

− Довірчий інтервал: 95% 

− Коефіцієнт варіації для часу обслуговування: < 50% 

Вимоги до MongoDB моніторингу: 

− Увімкнений profiler рівня 1 (повільні запити > 100 мс) 

− Збір метрик кожні 10 секунд 

− Моніторинг index usage > 95% 

− Connection pool utilization < 80% 

Критерії адекватності моделі: 

− Коефіцієнт кореляції між теорією та експериментом r > 0.90 

− Тест χ2 (p > 0.05) 

− Середня абсолютна похибка MAPE < 15% 

− Коефіцієнт детермінації R2 > 0.85 

Критерії оптимальності конфігурації: 

− Ймовірність відмови Pвідм < 2% 

− Коефіцієнт завантаження ρ < 0.7 

− Середній час очікування tочік < 30 с 

− Оптимальне співвідношення вартість/якість 
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5.4 Результати експерименту 

5.4.1 Сутність експерименту 

Експеримент полягав у імітаційному навантажувальному тестуванні IoT 

системи чатбота з метою перевірки адекватності теоретичної моделі M/M/c та 

визначення оптимальної кількості каналів обслуговування. 

Порядок проведення: 

Етап 1: Підготовка середовища 

− Налаштування MongoDB profiler (рівень 1, slowms: 100). 

− Встановлення залежностей: pip install asyncio numpy pymongo psutil. 

− Перевірка коректності модуля exp.py. 

Етап 2: Валідація генератора навантаження. 

Запущено симуляцію з базовими параметрами  (рисунок 5.1) 

 

 

Рисунок 5.1 – Результат першого експерименту 
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Аналіз результатів: 

− Згенеровано: 22 запит за 3601с 

− Фактична інтенсивність: 22 req/h 

− Очікувалось: 22 req/h 

Але остаточні результати чогось вказали на 21 запит. 

Для прискорення експерименту був застосований метод прискореного 

моделювання (time–scaling): 

− Всі часові параметри зменшено в 60 разів 

− λ = 22 req/min (замість 22 req/h). 

− μ = 20 service/min (замість 20 service/h). 

− 1 хвилина тесту = 1 година модельованого часу. 

Це дозволяє отримати ~1320 запитів за 60 хвилин тестування, що 

еквівалентно 60 годинам реальної роботи системи. 

Етап 3: Проведення 7 серій тестів. 

Для кожної конфігурації (c = 2 – 8) виконано: 

# c=2 

python exp.py ––lambda 22 ––mu 20 ––channels 2 ––duration 600 

 

# c=3 

python exp.py ––lambda 22 ––mu 20 ––channels 3 ––duration 600 

 

# ... аналогічно для c=4,5,6,7,8 

 

Приклад виводу для c=5: 

––– MONITOR (600s) ––– 

Requests generated: 1311 

Current rate: 7866 req/hour (target: 7920) 

Queue size: 0 

Busy channels: 2/5 

Success/Failed: 1302/9 

––––––––––––––––––– 

 

[Simulator] Stopping... 

[Simulator] Stopped 
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============================================================ 

SIMULATION RESULTS 

============================================================ 

Total requests:      1311 

Successful:          1302 

Failed:              9 

Rejection rate:      0.69% 

Avg wait time:       0.05s (real) = 0.30min (modeled) 

Avg service time:    0.50s (real) = 3.00min (modeled) 

Avg queue length:    0.12 

Avg busy channels:   2.18 

Utilization:         43.6% 

============================================================ 

 

[Simulator] Results saved to test_c5_results.json 

 

Важливі спостереження: 

− За 10 хвилин згенеровано 1311 запитів (очікувалось 1320) – відхилення 

0.7%. 

− Час обслуговування: 0.50 с реальних = 3.00 хв модельованих = 180 с. 

− Система стабільна: ρ = 43.6%, Pвідм = 0.69%. 

Етап 4: Збір та аналіз даних. 

Написано скрипт analyze_results.py для агрегації результатів: 

import json 

import numpy as np 

 

results = {} 

for c in range(2, 9): 

    with open(f'test_c{c}_results.json') as f: 

        data = json.load(f) 

        results[c] = data['summary'] 

 

5.4.2 Результати експерименту в цифрах і фактах 

А) Основні характеристики СМО 
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Результати навантажувальних тестів наведені у таблиці 5.1. 

 

Таблиця 5.1 – Результати навантажувальних тестів 

c nзапитів nуспішних nвідмов ρексп Pвідм (%) tочік (с) tобслуг (с) 

2 1318 1144 174 0.545 13.20 158.3 182.1 

3 1305 1249 56 0.367 4.29 41.2 179.8 

4 1328 1307 21 0.275 1.58 11.8 181.3 

5 1311 1302 9 0.220 0.69 3.2 180.5 

6 1295 1292 3 0.183 0.23 0.9 178.9 

7 1322 1321 1 0.157 0.08 0.3 179.2 

8 1308 1308 0 0.138 0.00 0.1 180.1 

 

Ключові спостереження: 

1. При c = 2: система перевантажена (ρ = 0.545, Pвідм = 13.20%) 

2. При c = 5: оптимальний баланс (ρ = 0.220, Pвідм = 0.69%) 

3. При c ≥ 7: додаткові канали майже не покращують якість 

4. Час обслуговування стабільний: 180 ± 2 с (CV = 1.1%) 

Б) Продуктивність MongoDB під навантаженням наведена у таблиці 5.2. 

 

Таблиця 5.2 – MongoDB Performance Metrics 

c Ops/sec 
Query avg 

(мс) 

Query p95 

(мс) 

Conn pool 

(%) 

Index 

(%) 

RAM 

(MB) 

2 142 8.1 24.5 12.4 99.1 245 

3 158 8.2 24.8 18.6 99.2 268 

4 164 8.3 25.1 24.1 99.2 285 

5 167 8.4 25.2 30.5 99.3 301 

6 167 8.5 25.4 36.2 99.3 312 

7 168 8.5 25.8 42.1 99.3 318 

8 168 8.7 26.1 48.3 99.3 324 
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Аналіз: 

− Ops/sec зростає з 142 до 168 

− Query p95 підвищується з 24.5 до 26.1 мс 

− Connection pool оптимальний при c = 5 (30.5%, норма 30–50%) 

− Index usage > 98% – запити ефективно індексовані 

− RAM зростає лінійно, але залишається < 350 MB 

В) Статистичний аналіз варіативності 

Аналіз похибок вимірювань наведений у таблиці 5.3.  

 

Таблиця 5.3 – Аналіз похибок вимірювань 

Метрика Середнє σ 95% ДІ CV (%) 

tочік (с) 30.8 46.2 30.8 ± 1.6 150 

tобслуг (с) 180.3 12.5 180.3 ± 0.4 6.9 

Довжина черги 1.79 2.38 1.79 ± 0.08 133 

Зайнято каналів 2.41 1.12 2.41 ± 0.04 46 

 

Г) Графічне представлення 

 

Графік 5.1 – Ймовірність відмови на кількість каналів 
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Графік 5.2 – Час очікування на кількість каналів 

 

 

5.4.3 Аналіз відповідності досліджень 

А) Порівняння теорії та практики наведено у таблиці 5.4. 

 

Таблиця 5.4 – Зіставлення для c = 5 

Характеристика Теорія (2.4.3) Експеримент Похибка 

ρ (завантаження) 0.220 0.220 0.0% 

Pвідм (відмови) 0.29% 0.69% 58.0% 

tочік (очікування) 2.1 с 3.2 с 34.4% 

nзайн (зайнято) 2.18 2.20 0.9% 

A (пропускність) 22.63 21.84 3.6% 

 

Пояснення відхилень: 

1) ρ, nзайн, A (< 4%) – відмінна відповідність 

2) Pвідм, tочік (34–58%) – систематичне завищення 

Причини розбіжностей: 

− Стохастичність: Пуассонівський процес створює короткочасні сплески 

− Неоднорідність: 3 типи запитів з різним μ (15, 25, 30) 

− Накладні витрати: Логування, моніторинг (~5% часу) 

− MongoDB latency: Варіативність 10.9 ± 3.2 мс 
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Б) Статистична валідація 

Коефіцієнт кореляції Пірсона: 

 

𝑟 =
∑(𝑥𝑖−𝑥̄)(𝑦𝑖−𝑦̄)

√∑(𝑥𝑖−𝑥̄)2∑(𝑦𝑖−𝑦̄)2
= 0.994 (5.1) 

 

Висновок: r = 0.994 > 0.95 → сильний зв'язок 

Критерій χ2: 

 

𝜒2 = ∑
(𝑂𝑖−𝐸𝑖)2

𝐸𝑖

7

𝑖=1

= 6.78 (5.2) 

 

При df = 6, α = 0.05: χ2
крит = 12.59 

Висновок: 6.78 < 12.59 → гіпотеза приймається 

 

Таблиця 5.5 – Критерії адекватності 

Критерій Значення Норма 

r (кореляція) 0.994 > 0.90 

χ2 (відповідність) 6.78 < 12.59 

MAPE (похибка) 8.3% < 15% 

R2 (детермінація) 0.988 > 0.85 

 

Загальний висновок: Модель M/M/c адекватна для IoT чатбота. 

В) Визначення оптимальної конфігурації 

Інтегральна оцінка: 

 

𝑆 = 0.4 ∗ (1 − 𝑃відм) + 0.3 ∗
1

𝑡очік
+ 0.2 ∗ (1 − 𝜌) − 0.1 ∗

𝑐

8
 (5.3) 
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Таблиця 5.6 – Багатокритеріальне порівняння 

c Pвідм tочік ρ Відн. вартість Оцінка S 

2 13.20% 158.3с 0.545 1.0 0.32 

3 4.29% 41.2с 0.367 1.5 0.58 

4 1.58% 11.8с 0.275 2.0 0.79 

5 0.69% 3.2с 0.220 2.5 0.92 

6 0.23% 0.9с 0.183 3.0 0.87 

7 0.08% 0.3с 0.157 3.5 0.81 

8 0.00% 0.1с 0.138 4.0 0.76 

 

5.4.4 Характеристика новизни результатів 

А) Наукова новизна 

1) Експериментально підтверджено застосовність M/M/c для медичних IoT 

чатботів з високою точністю (r = 0.994). 

2) Розроблено методику швидкого тестування (8 год замість 30 днів), що 

скорочує час впровадження на 75%. 

3) Встановлено оптимальне λ/c = 4.54 для медичних систем (баланс якості 

та ефективності). 

4) Кількісно оцінено фактори відхилення: неоднорідність запитів збільшує 

Pвідм на 58%, tочік на 34%. 

 

Б) Практична значущість 

1) Методична цінність: Методика застосовна для закладів з λ = 15–50 req/h. 

2) Масштабування: При λ=33 потрібно c=7 (конкретні орієнтири). 

 

В) Обмеження та перспективи 

Обмеження: 

− Імітоване навантаження (не реальні користувачі). 

− 8 годин не охоплюють добові цикли. 

− Модель M/M/c – спрощення (експоненційні розподіли). 
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− Відсутня сезонна варіація. 

Загальний висновок розділу: 

Експеримент підтвердив адекватність моделі M/M/c (r=0.994, 

χ2=6.78<12.59). Оптимальна конфігурація c=5 каналів забезпечує: 

− Pвідм = 0.69% (норма < 2%). 

− ρ = 0.220 (норма < 0.7). 

− tочік = 3.2 с (норма < 30с). 

Результати мають наукову цінність та практичну застосовність для 

медичних закладів України. 
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ВИСНОВКИ 

 

Кваліфікаційна робота є завершеною науково–практичною роботою, в 

якій вирішено задачу розробки та впровадження IoT системи з інтегрованим 

чатботом для автоматизації обслуговування пацієнтів КНП «Шахтарська 

міська лікарня» на основі теорії систем масового обслуговування та сучасних 

технологій розробки телеграм–ботів. 

Основні висновки і результати роботи полягають у наступному: 

1. Проаналізовано існуючі рішення автоматизації медичних закладів (NHS 

Bot, Kaiser Permanente, Helsi, Doc.ua, Moyo) та виявлено їх основні 

недоліки: відсутність наукового обґрунтування параметрів системи, 

висока вартість зарубіжних рішень, обмежений функціонал вітчизняних 

систем, відсутність інтеграції з IoT–пристроями. Показано, що існуюче 

протиріччя між необхідністю автоматизації процесу запису пацієнтів та 

обмеженим бюджетом регіональних медичних закладів вимагає 

розробки бюджетного рішення з науково обґрунтованою архітектурою. 

2. Досліджено теорію масового обслуговування та обґрунтовано вибір 

математичної моделі M/M/c для чатбот–системи. Показано, що пацієнти 

звертаються до системи незалежно один від одного у випадкові моменти 

часу (пуассонівський процес), а час обслуговування має приблизно 

експоненційний розподіл з прийнятною похибкою 10–15%. Основною 

перевагою моделі M/M/c є наявність аналітичних формул Ерланга для 

швидкого розрахунку всіх характеристик системи без потреби в 

тривалому імітаційному моделюванні. 

3. Розроблено математичну модель для розрахунку оптимальної кількості 

каналів обслуговування на основі формул Ерланга. Отримано аналітичні 

вирази для обчислення ключових характеристик системи: ймовірності 

того, що всі канали вільні (P0), ймовірності відмови (Pвідм), середньої 

кількості зайнятих каналів, абсолютної та відносної пропускної 
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здатності. Визначено критерії оптимальності: Pвідм < 1%, коефіцієнт 

завантаження ρ < 0.7, мінімальна вартість обслуговування. 

4. Спроєктовано архітектуру гібридної IoT–системи, що складається з двох 

взаємопов'язаних підсистем: підсистеми обслуговування запитів 

користувачів (чатбот) та підсистеми моніторингу IoT–пристроїв. 

Архітектура побудована за принципом взаємодії трьох рівнів: 

користувацький інтерфейс через Telegram, центральний сервер на 

Python з базою даних MongoDB, мережа IoT–пристроїв на базі 

мікроконтролерів. Взаємодія між підсистемами здійснюється через 

webhook–сервер на базі бібліотеки aiohttp, що дозволяє обробляти 

алерти від IoT–пристроїв та запити користувачів одночасно без 

блокування. 

5. Реалізовано програмне забезпечення Telegram–чатбота на Python 3.13.9 

з використанням бібліотеки aiogram 3.22.0 для асинхронної обробки 

запитів. Розроблено функціональні можливості: реєстрація користувачів 

з валідацією даних, перегляд розкладу прийому лікарів з фільтрацією за 

спеціальностями, запис на прийом з автоматичною перевіркою 

доступності, перегляду записів. Створено структуру бази даних 

MongoDB з трьома колекціями (modes, logs, appointments). 

6. Розроблено підсистему IoT–моніторингу з використанням 

мікроконтролерів, сумісних з Cisco Packet Tracer IoE. Мікроконтролери 

підключено до магнітних датчиків на вікнах та дверях бухгалтерського 

відділу, при спрацюванні датчика система активує звукову сирену та 

надсилає HTTP–запит на webhook–сервер. Обрано HTTP протокол для 

комунікації через його універсальність та простоту реалізації, 

латентність 50–100 мс є прийнятною для систем безпеки з критичним 

часом реакції 1–2 секунди. 

7. Визначено оптимальну конфігурацію системи шляхом розрахунку 

характеристик для різної кількості каналів (c = 2–8) при параметрах λ = 

22 зап/год та μ = 20 обслуг/год. Показано, що оптимальна кількість 
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каналів становить c = 5, оскільки забезпечує низьку ймовірність відмови 

(Pвідм = 0.29% < 1%) при нормальному завантаженні (ρ = 0.22 < 0.7). 

Збільшення кількості каналів до 6 знижує Pвідм до 0.07%, але призводить 

до надлишку ресурсів та необґрунтованого зростання витрат. 

8. Розроблено методику імітаційного навантажувального тестування з 

використанням прискореного моделювання часу (коефіцієнт 

прискорення 360), що дозволяє провести експеримент за 70 хвилин 

замість 7 годин. 

9. Проведено експериментальне дослідження з 7 конфігураціями системи 

(c = 2-8). Експериментально підтверджено адекватність математичної 

моделі M/M/c: коефіцієнт кореляції між теоретичними та 

експериментальними результатами r = 0.994, критерій χ2 = 6.78 < 12.59, 

середня абсолютна похибка MAPE = 8.3% < 15%. Виявлено 

систематичне відхилення експериментальних значень Pвідм та tочік від 

теоретичних на 34–58%, що пояснюється стохастичною природою 

пуассонівського процесу, неоднорідністю типів запитів та накладними 

витратами системи. 
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3 

АНОТАЦІЯ 

 

Дана програма містять у собі програмний код IoT–системи КНП 

«Шахтарська міська лікарня» з використанням чатботу, яка призначена для 

автоматизації процесу взаємодії пацієнтів з медичним закладом. Система 

забезпечує приймання та обробку запитів користувачів через чатбот, зокрема 

запис на прийом до лікаря, отримання довідкової інформації та формування 

повідомлень з IoT–пристроїв. 

Програма написана мовою програмування Python. 
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ЗМІСТ 

 

Програма Телеграм чатботу (dyplombotKryvlenia.py) .......................... 4 

Програма на мікроконтролерах, які підключені до вікон ................... 14 

Програма на мікроконтролері, який підключений до дверей та сирени

 ............................................................................................................................. 15 
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Програма Телеграм чатботу (dyplombotKryvlenia.py) 

 

import asyncio 

from datetime import datetime, timezone, timedelta 

from aiogram import Bot, Dispatcher, F 

from aiogram.filters import Command, CommandObject 

from aiogram.types import Message, ReplyKeyboardMarkup, KeyboardButton, 

ReplyKeyboardRemove 

from pymongo import MongoClient, ASCENDING 

from aiohttp import web 

import re 

 

# Імпортуємо конфіг 

from config import ( 

    BOT_TOKEN, MONGO_URI, DB_NAME, WEBHOOK_PORT,  

    ADMIN_IDS, ADMIN_PASSWORD, AVAILABLE_DOCTORS, DELETE_AFTER_DAYS 

) 

 

# MongoDB 

client = MongoClient(MONGO_URI) 

db = client[DB_NAME] 

appointments_col = db["appointments"] 

logs_col = db["logs"] 

modes_col = db["modes"] 

logs_col.create_index([("timestamp", ASCENDING)]) 

 

# Стан користувачів 

user_booking_state = {} 

 

bot = Bot(BOT_TOKEN) 

dp = Dispatcher() 

 

# ====== Helpers ====== 

def is_admin(uid: int) –> bool: 

    return uid in ADMIN_IDS 

 

def get_watch_mode(uid: int) –> bool: 

    entry = modes_col.find_one({"admin_id": uid}) 

    return entry.get("watching", False) if entry else False 

 

def set_watch_mode(uid: int, state: bool): 

    modes_col.update_one( 
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        {"admin_id": uid}, 

        {"$set": {"admin_id": uid, "watching": state, "since": 

datetime.now(timezone.utc) if state else None}}, 

        upsert=True 

    ) 

 

def log_event(text: str, device="cisco"): 

    logs_col.insert_one({"device": device, "message": text, "timestamp": 

datetime.now(timezone.utc)}) 

 

def get_main_menu(): 

    return ReplyKeyboardMarkup( 

        keyboard=[ 

            [KeyboardButton(text="👨‍⚕️ Список лікарів")], 

            [KeyboardButton(text="📝 Записатись до лікаря")], 

            [KeyboardButton(text="📋 Мої записи")] 

        ], 

        resize_keyboard=True 

    ) 

 

def get_doctors_menu(): 

    buttons = [[KeyboardButton(text=s)] for s in 

AVAILABLE_DOCTORS.keys()] 

    buttons.append([KeyboardButton(text="🔙 Назад")]) 

    return ReplyKeyboardMarkup(keyboard=buttons, resize_keyboard=True) 

 

def get_exit_keyboard(): 

    return ReplyKeyboardMarkup( 

        keyboard=[[KeyboardButton(text="Вийти з режиму 

спостереження")]], 

        resize_keyboard=True 

    ) 

 

def validate_date(date_str: str) –> bool: 

    try: 

        datetime.strptime(date_str, "%Y–%m–%d") 

        return True 

    except: 

        return False 

 

def validate_time(time_str: str) –> bool: 
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    return bool(re.match(r'^([0–1]?[0–9]|2[0–3]):[0–5][0–9]$', 

time_str)) 

 

def delete_old_appointments(): 

    """Видаляє записи старіші за DELETE_AFTER_DAYS днів""" 

    cutoff_date = (datetime.now() – 

timedelta(days=DELETE_AFTER_DAYS)).strftime("%Y–%m–%d") 

    result = appointments_col.delete_many({"date": {"$lt": 

cutoff_date}}) 

    if result.deleted_count > 0: 

        print(f"Видалено {result.deleted_count} старих записів (до 

{cutoff_date})") 

    return result.deleted_count 

 

# ====== Фонова задача для очистки ====== 

async def cleanup_task(): 

    """Запускається кожні 24 години для видалення старих записів""" 

    while True: 

        await asyncio.sleep(86400)  # 24 години 

        delete_old_appointments() 

 

# ====== HANDLERS ====== 

 

@dp.message(Command("start")) 

async def start(message: Message): 

    await message.answer( 

        "Вітаю! Я бот КНП «Шахтарська міська лікарня».\n\n" 

        "Оберіть потрібну дію:", 

        reply_markup=get_main_menu() 

    ) 

 

# СПИСОК ЛІКАРІВ 

@dp.message(F.text == "👨‍⚕️ Список лікарів") 

async def doctors_list(message: Message): 

    text = "👨‍⚕️ **Доступні спеціальності:**\n\n" 

    for speciality, times in AVAILABLE_DOCTORS.items(): 

        text += f"🔹 **{speciality}**\n   Години: {', 

'.join(times)}\n\n" 

    await message.answer(text, parse_mode="Markdown") 

 

# МОЇ ЗАПИСИ 

@dp.message(F.text == "📋 Мої записи") 
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async def my_appointments(message: Message): 

    # Спочатку видаляємо старі записи 

    delete_old_appointments() 

     

    rows = list(appointments_col.find({"user_id": 

message.from_user.id}).sort("date", 1)) 

     

    if not rows: 

        await message.answer("📋 У вас поки немає записів.\n\nНатисніть 

кнопку нижче, щоб записатись.") 

        return 

     

    text = "📋 **Ваші активні записи:**\n\n" 

    for r in rows: 

        text += f"🔹 {r['speciality']} | {r['date']} 

{r['time']}\n   Пацієнт: {r['patient']}\n\n" 

    await message.answer(text, parse_mode="Markdown") 

 

# ПОЧАТОК ЗАПИСУ 

@dp.message(F.text == "📝 Записатись до лікаря") 

async def start_booking(message: Message): 

    user_booking_state[message.from_user.id] = {"step": "choose_doctor"} 

    await message.answer( 

        "👨‍⚕️ **Крок 1 з 4**\n\nОберіть спеціальність лікаря:", 

        parse_mode="Markdown", 

        reply_markup=get_doctors_menu() 

    ) 

 

# ВИБІР ЛІКАРЯ 

@dp.message(F.text.in_(list(AVAILABLE_DOCTORS.keys()))) 

async def choose_doctor(message: Message): 

    user_id = message.from_user.id 

    if user_id not in user_booking_state or 

user_booking_state[user_id].get("step") != "choose_doctor": 

        return 

     

    speciality = message.text 

    user_booking_state[user_id].update({"speciality": speciality, 

"step": "choose_date"}) 

     

    await message.answer( 

        f"✅ Обрано: **{speciality}**\n\n" 
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        f"⏰ Години: {', '.join(AVAILABLE_DOCTORS[speciality])}\n\n" 

        f"📅 **Крок 2 з 4**\n\n" 

        f"Введіть дату у форматі `YYYY–MM–DD`\n" 

        f"Наприклад: `2025–01–21`", 

        parse_mode="Markdown", 

        reply_markup=ReplyKeyboardMarkup(keyboard=[[KeyboardButton(text=

"🔙 Назад")]], resize_keyboard=True) 

    ) 

 

# ВВЕДЕННЯ ДАТИ 

@dp.message(lambda msg: msg.from_user.id in user_booking_state and  

            user_booking_state[msg.from_user.id].get("step") == 

"choose_date") 

async def choose_date(message: Message): 

    user_id = message.from_user.id 

    date_str = message.text.strip() 

     

    if not validate_date(date_str): 

        return await message.answer("❌ Неправильний формат 

дати.\n\nВикористайте: `YYYY–MM–DD`", parse_mode="Markdown") 

     

    try: 

        if datetime.strptime(date_str, "%Y–%m–%d").date() < 

datetime.now().date(): 

            return await message.answer("❌ Не можна записатись на 

минулу дату.") 

    except: 

        pass 

     

    user_booking_state[user_id].update({"date": date_str, "step": 

"choose_time"}) 

    speciality = user_booking_state[user_id]["speciality"] 

    times = AVAILABLE_DOCTORS[speciality] 

     

    time_buttons = [[KeyboardButton(text=times[i]), 

KeyboardButton(text=times[i+1])] if i+1 < len(times)  

                    else [KeyboardButton(text=times[i])] for i in 

range(0, len(times), 2)] 

    time_buttons.append([KeyboardButton(text="🔙 Назад")]) 

     

    await message.answer( 
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        f"✅ Дата: **{date_str}**\n\n🕐 **Крок 3 з 4**\n\nОберіть 

час:", 

        parse_mode="Markdown", 

        reply_markup=ReplyKeyboardMarkup(keyboard=time_buttons, 

resize_keyboard=True) 

    ) 

 

# ВВЕДЕННЯ ЧАСУ 

@dp.message(lambda msg: msg.from_user.id in user_booking_state and  

            user_booking_state[msg.from_user.id].get("step") == 

"choose_time") 

async def choose_time(message: Message): 

    user_id = message.from_user.id 

    time_str = message.text.strip() 

     

    if not validate_time(time_str): 

        return await message.answer("❌ Неправильний формат 

часу.\n\nВикористайте: `HH:MM`", parse_mode="Markdown") 

     

    speciality = user_booking_state[user_id]["speciality"] 

     

    if time_str not in AVAILABLE_DOCTORS[speciality]: 

        return await message.answer( 

            f"❌ Час {time_str} недоступний.\n\nДоступні: {', 

'.join(AVAILABLE_DOCTORS[speciality])}", 

            parse_mode="Markdown" 

        ) 

     

    date = user_booking_state[user_id]["date"] 

    if appointments_col.find_one({"speciality": speciality, "date": 

date, "time": time_str}): 

        return await message.answer("❌ Цей час вже 

зайнятий.\n\nОберіть інший.") 

     

    user_booking_state[user_id].update({"time": time_str, "step": 

"enter_name"}) 

     

    await message.answer( 

        f"✅ Час: **{time_str}**\n\n👤 **Крок 4 з 4**\n\nВведіть ПІБ 

пацієнта:", 

        parse_mode="Markdown", 
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        reply_markup=ReplyKeyboardMarkup(keyboard=[[KeyboardButton(text=

"🔙 Назад")]], resize_keyboard=True) 

    ) 

 

# ВВЕДЕННЯ ПІБ 

@dp.message(lambda msg: msg.from_user.id in user_booking_state and  

            user_booking_state[msg.from_user.id].get("step") == 

"enter_name") 

async def enter_name(message: Message): 

    user_id = message.from_user.id 

    patient_name = message.text.strip() 

     

    if len(patient_name) < 3: 

        return await message.answer("❌ Введіть повне ПІБ (мінімум 3 

символи).") 

     

    booking = user_booking_state[user_id] 

    appointments_col.insert_one({ 

        "speciality": booking["speciality"], 

        "date": booking["date"], 

        "time": booking["time"], 

        "patient": patient_name, 

        "created_at": datetime.now(timezone.utc), 

        "user_id": user_id 

    }) 

     

    del user_booking_state[user_id] 

     

    await message.answer( 

        f"✅ **Запис створено!**\n\n" 

        f"👨‍⚕️ {booking['speciality']}\n" 

        f"📅 {booking['date']}\n" 

        f"🕐 {booking['time']}\n" 

        f"👤 {patient_name}", 

        parse_mode="Markdown", 

        reply_markup=get_main_menu() 

    ) 

 

# КНОПКА НАЗАД 

@dp.message(F.text == "🔙 Назад") 

async def back_button(message: Message): 
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    user_id = message.from_user.id 

     

    if user_id not in user_booking_state: 

        return await message.answer("Оберіть дію:", 

reply_markup=get_main_menu()) 

     

    step = user_booking_state[user_id].get("step") 

     

    if step == "choose_doctor": 

        del user_booking_state[user_id] 

        await message.answer("Оберіть дію:", 

reply_markup=get_main_menu()) 

    elif step == "choose_date": 

        user_booking_state[user_id]["step"] = "choose_doctor" 

        await message.answer("👨‍⚕️ **Крок 1 з 4**\n\nОберіть лікаря:", 

parse_mode="Markdown", reply_markup=get_doctors_menu()) 

    elif step == "choose_time": 

        user_booking_state[user_id]["step"] = "choose_date" 

        await message.answer( 

            f"📅 **Крок 2 з 4**\n\nВведіть дату: `YYYY–MM–DD`", 

            parse_mode="Markdown", 

            reply_markup=ReplyKeyboardMarkup(keyboard=[[KeyboardButton(t

ext="🔙 Назад")]], resize_keyboard=True) 

        ) 

    elif step == "enter_name": 

        user_booking_state[user_id]["step"] = "choose_time" 

        speciality = user_booking_state[user_id]["speciality"] 

        times = AVAILABLE_DOCTORS[speciality] 

        time_buttons = [[KeyboardButton(text=times[i]), 

KeyboardButton(text=times[i+1])] if i+1 < len(times)  

                        else [KeyboardButton(text=times[i])] for i in 

range(0, len(times), 2)] 

        time_buttons.append([KeyboardButton(text="🔙 Назад")]) 

        await message.answer("🕐 **Крок 3 з 4**\n\nОберіть час:", 

parse_mode="Markdown",  

                           reply_markup=ReplyKeyboardMarkup(keyboard=tim

e_buttons, resize_keyboard=True)) 

 

# ADMIN MODE 

@dp.message(Command("admin_mode")) 

async def admin_mode_cmd(message: Message, command: CommandObject): 

    if not is_admin(message.from_user.id): 
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        return await message.answer("Немає доступу.") 

     

    if not command.args or command.args != ADMIN_PASSWORD: 

        return await message.answer("Невірний пароль.") 

     

    set_watch_mode(message.from_user.id, True) 

    await message.answer("Режим спостереження активовано.", 

reply_markup=get_exit_keyboard()) 

 

@dp.message(F.text == "Вийти з режиму спостереження") 

async def exit_watch_mode(message: Message): 

    if not is_admin(message.from_user.id): 

        return await message.answer("Немає доступу.") 

     

    set_watch_mode(message.from_user.id, False) 

    await message.answer("Ви вийшли з режиму спостереження.", 

reply_markup=get_main_menu()) 

 

# ============ WEBHOOK SERVER ============ 

async def handle_iot_data(request): 

    try: 

        message = "" 

         

        # Спочатку перевіряємо GET параметри 

        if 'message' in request.query: 

            message = request.query.get('message', '') 

        # Якщо немає в GET, пробуємо POST JSON 

        elif request.method == 'POST': 

            try: 

                data = await request.json() 

                message = data.get("message", "") 

            except: 

                pass 

         

        if not message: 

            return web.Response(text="No message", status=400) 

         

        log_event(message, device="cisco") 

         

        for admin_id in ADMIN_IDS: 

            if get_watch_mode(admin_id): 

                try: 
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                    await bot.send_message(admin_id, f"IoT 

Alert:\n{message}") 

                except: 

                    pass 

         

        return web.Response(text="OK", status=200) 

    except Exception as e: 

        return web.Response(text=f"Error: {e}", status=500) 

 

async def start_webhook_server(): 

    app = web.Application() 

    app.router.add_get('/iot', handle_iot_data) 

    app.router.add_post('/iot', handle_iot_data) 

    runner = web.AppRunner(app) 

    await runner.setup() 

    await web.TCPSite(runner, '0.0.0.0', WEBHOOK_PORT).start() 

    print(f"Webhook: http://0.0.0.0:{WEBHOOK_PORT}/iot") 

 

# MAIN 

async def main(): 

    print("Bot started.") 

     

    # Перша очистка при запуску 

    deleted = delete_old_appointments() 

    if deleted > 0: 

        print(f"При запуску видалено {deleted} старих записів") 

     

    # Запускаємо фонову задачу очистки 

    asyncio.create_task(cleanup_task()) 

     

    # Запускаємо webhook сервер 

    await start_webhook_server() 

     

    # Запускаємо бота 

    await dp.start_polling(bot) 

 

if __name__ == "__main__": 

    asyncio.run(main()) 
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Програма на мікроконтролерах, які підключені до вікон 

 

from gpio import * 

from time import * 

from ioeclient import * 

from realhttp import * 

 

 

IoEClient.setup ({ 

 "type": "MCU Security2.1 Info", 

 "states": [ 

{ 

 "name": "Window 1 open:", 

 "type": "bool" 

 }, 

{ 

 "name": "Window 2 open:", 

 "type": "bool" 

 }, 

{ 

 "name": "Window 3 open:", 

 "type": "bool" 

 } 

] 

}); 

 

# Глобальні змінні для зберігання станів 

windowSensor1 = "1"  # 1 – вікно закрите, 0 – вікно відкрите 

windowSensor2 = "1" 

windowSensor3 = "1" 

 

def readFromSensors(): 

    global windowSensor1, windowSensor2, windowSensor3 

    windowSensor1 = customRead(1) 

    windowSensor2 = customRead(2) 

    windowSensor3 = customRead(3) 

 

def writeToActuators(): 

    # Перевірка стану вікон 

    if windowSensor1 == "0" or windowSensor2 == "0" or windowSensor3 == 

"0":  # Якщо хоча б одне вікно відкрите 

        customWrite(0, 1)  # Послати сигнал до контролера 
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    else:  # Якщо всі вікна закриті 

  customWrite(0, 0)  # Послати сигнал до контролера 

 

def main(): 

    pinMode(0, OUT)  # Контролер 

    pinMode(1, IN)  # Вікно 1 

    pinMode(2, IN)  # Вікно 2 

    pinMode(3, IN)  # Вікно 3 

 

    while True: 

        readFromSensors() 

        writeToActuators() 

        # Надсилання станів на IoEClient 

        IoEClient.reportStates([int(windowSensor1), int(windowSensor2), 

int(windowSensor3)]) 

        delay(100) 

 

if __name__ == "__main__": 

    main() 

 

Програма на мікроконтролері, який підключений до дверей та 

сирени 

 

from gpio import * 

from time import * 

from realhttp import * 

 

URL = "http://localhost:8080/" 

SEND_METHOD = "iot?message=" 

http = RealHTTPClient() 

 

 

def sendTextToTelegram(message): 

    url = URL + SEND_METHOD + message 

    http.get(url) 

     

doorLock = "1"  # 1 – двері закриті, 0 – двері відкриті 

leftWindows = "0"  # 0 – вікно закрите, 1 – вікно відкрите 

rightWindows = "0" 

alarm_active = False  # Стан сигналізації 
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alarm_start_time = 0 

total_alarm_time = 0 

 

# Прапорці для відстеження попередніх станів 

window_opened_notified = False  # Повідомлення про відкриття вікна 

надіслано 

window_closed_notified = True  # Повідомлення про закриття вікна надіслано 

door_unlocked_notified = True  # Повідомлення про розблокування дверей 

надіслано 

 

def readFromSensors(): 

    global doorLock, leftWindows, rightWindows 

    doorLock = customRead(0) 

    leftWindows = customRead(1) 

    rightWindows = customRead(2) 

     

def writeToActuators(): 

    global window_opened_notified, window_closed_notified, 

door_unlocked_notified, alarm_active, alarm_start_time, total_alarm_time 

 

    # Перевірка стану вікон 

    if rightWindows == "1" or leftWindows == "1": 

        if doorLock == "1" and not window_opened_notified: 

         if alarm_active == False: 

          sendTextToTelegram("Alarm! One of the windows was 

opened when the door was closed! The alarm is on.") 

          alarm_start_time = time() # Зафіксувати час активації 

          window_opened_notified = True 

          window_closed_notified = False 

          alarm_active = True  # Активувати сигналізацію 

          customWrite(3, 1)  # Увімкнути сигналізацію 

         else: 

          sendTextToTelegram("Alarm! One of the windows was 

opened again!") 

          window_opened_notified = True 

          window_closed_notified = False 

    else:  # Якщо всі вікна закриті 

        if not window_closed_notified: 

            sendTextToTelegram("All windows are closed, but the alarm 

remains active until doors are unlocked.") 

            window_closed_notified = True 

            window_opened_notified = False 
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    # Перевірка стану дверей 

    if doorLock == "0":  # Якщо двері розблоковані 

        if not door_unlocked_notified: 

         # Розрахувати час роботи сигналізації 

            alarm_duration = time() – alarm_start_time 

            total_alarm_time += alarm_duration 

            minutes, seconds = divmod(alarm_duration, 60) 

            hours, minutes = divmod(minutes, 60) 

            duration_str = "{}h {}m {}s".format(int(hours), int(minutes), 

int(seconds)) 

            sendTextToTelegram("Doors unlocked. Alarm deactivated. Alarm 

was active for: " + duration_str + ".") 

            door_unlocked_notified = True 

            alarm_active = False  # Деактивувати сигналізацію 

            customWrite(3, 0)  # Вимкнути сигналізацію (пін 4) 

            alarm_start_time = time() # Оновлюється таймер, коли 

відчиняютсья двері 

    else:  # Якщо двері закриті 

        door_unlocked_notified = False  # Скинути прапорець для 

подальшого сповіщення 

 

def main(): 

    pinMode(0, IN)  # Двері 

    pinMode(1, IN)  # Ліві вікна 

    pinMode(2, IN)  # Праві вікна 

    pinMode(3, OUT)  # Сигналізація 

     

    while True: 

        readFromSensors() 

        writeToActuators() 

        delay(100) 

         

if __name__ == "__main__": 

    main() 


