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ТРАНСФОРМАЦІЯ МІЖНАРОДНОГО ПУБЛІЧНОГО ПРАВА  

В УМОВАХ ІНФОРМАЦІЙНОЇ ВІЙНИ 
 

У сучасному глобалізованому світі інформаційні технології стали 
потужним інструментом впливу на міжнародні відносини, політичні процеси та 
суспільну свідомість. Однак разом із можливостями, які відкриває цифрова 
епоха, з’явились й нові загрози – зокрема, інформаційна війна, яка перетворилася 
на один із ключових інструментів сучасних конфліктів. Від кібератак до 
цілеспрямованих кампаній дезінформації – ці явища не лише підривають 
стабільність окремих держав, а й ставлять під сумнів ефективність традиційних 
норм міжнародного публічного права. 

Сьогодні міжнародне право, сформоване в умовах класичних збройних 
конфліктів, виявляється недостатньо пристосованим для протидії сучасним 
інформаційним загрозам. Відсутність чітких правових визначень, 
неефективність існуючих механізмів реагування та порушення прав людини в 
цифровому просторі – все це вимагає термінового переосмислення та адаптації 
правових інструментів. 
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У цьому контексті дослідження трансформації міжнародного публічного 
права в умовах інформаційної війни набуває особливої актуальності. Аналізуючи 
сучасні виклики та пропонуючи шляхи їх подолання, це дослідження спрямоване 
на пошук балансу між свободою інформації, безпекою держав та захистом прав 
людини в цифрову епоху. 

Сучасний етап розвитку міжнародні відносин характеризується 
безпрецедентним впливом інформаційних технологій на всі сфера суспільного 
життя. Як зазначає О. Вознюк, інформаційна війна перетворилась з теоретичної 
концепції на реальний інструмент геополітичної боротьби, що потребує 
кардинального переосмислення традиційних підходів міжнародного права 
(Вознюк, 2024, с. 9).  

Особливістю сучасних інформаційних конфліктів є їх гібридний 
характер, коли кібератаки поєднуються з цілеспрямованими кампаніями 
дезінформації, що дозволяють уникнути прямого військового зіткнення, але при 
цьому ефективно досягати стратегічних цілей. Такі держави, як росія, системно 
застосовують інформаційний тиск, обходячи класичні механізми контролю та 
відповідальності. В результаті міжнародне право, створене для врегулювання 
збройних конфліктів і дипломатичних спорів, виявляється безсилим перед 
віртуальними загрозами. 

Однією з ключових проблем сучасності є відсутність чітких правових 
визначень базових понять. Міжнародне право досі не має єдиного тлумачення 
таких термінів як «інформаційна війна» чи «кіберзлочинність», що значно 
ускладнює правову кваліфікацію подібних явищ (Сілаєв, 2024, с. 82). Ця правова 
невизначеність створює серйозні перешкоди для міжнародного співробітництва 
у боротьбі з інформаційними загрозами.  

Інституційна система міжнародного права також виявляється 
недостатньо ефективною у нових умовах. Такі прогресивні ініціативи як 
Кіберконвенція ОБСЄ мають переважно рекомендаційний характер і не 
передбачають реальних механізмів притягнення до відповідальності 
(Трофименко, 2023, с. 142). Це призводить до ситуації, коли держави-агресори 
можуть діяти практично безкарно, використовуючи «сірі зони» в міжнародному 
праві. У першій черзі страждає право на доступ до правдивої інформації – 
фундаментальний елемент демократичного суспільства (Чистякова, 2024, с. 83). 
Існуючі міжнародні документи, зокрема Загальна декларація прав людини, не 
враховують викликів цифрової епохи. У такому середовищі мільйони громадян 
стають жертвами маніпуляцій, а держави виявляються неспроможними 
забезпечити належний захист.  

Усвідомлення масштабів і загроз інформаційної війни, а також очевидна 
невідповідність наявних норм міжнародного права новим викликам цифрової 
епохи, зумовили зростання уваги міжнародної спільноти до проблеми 
регулювання інформаційного простору. Реакцією на ці небезпеки стала поява 
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низки ініціатив, спрямованих на пошук ефективних механізмів протидії 
дезінформації, гібридним атакам та іншим проявам інформаційної агресії.  

У 2022 році Європейський Союз запровадив Акт про цифрові послуги 
(Digital Services Act, DSA), який став ключовим кроком у вдосконаленні 
правового регулювання цифрового середовища. Акт встановлює чіткі обов’язки 
для онлайн-платформ, зокрема щодо запобігання поширенню незаконного 
контенту, дезінформації та маніпулятивної реклами. Особливої ваги набуває 
вимога до «великих онлайн-платформ» (VLOPs), таких як Google, Meta чи X 
(Twitter), регулярно проводити оцінку системних ризиків, пов’язаних із 
дезінформацією, і впроваджувати мітинг-стратегії (risk mitigation measures). Акт 
передбачає прозорість алгоритмів, доступ до даних для перевірки незалежними 
дослідниками, а також санкційний механізм у разі невиконання зобов’язань, що 
фактично формує правове середовище для відповідального управління 
інформаційними потоками в ЄС (The Digital, 2022). Отже, посилення правового 
поля відбувається шляхом встановлення правил відповідальності інтернет-
платформ за незаконний контент і дезінформацію. 

На глобальному рівні значним кроком стали Глобальні принципи 
інформаційної доброчесності (UN Global Principles for Information Integrity). Цей 
документ, ініційований Генеральним секретарем ООН, не має обов’язкової 
юридичної сили, проте виконує роль "м’якого права" (soft law), формуючи 
стандарти належної поведінки для держав, технологічних компаній, медіа та 
громадянського суспільства. Провідні положення включають: повагу до свободи 
поглядів, забезпечення прозорості алгоритмів, протидію дезінформації з боку 
державних і недержавних акторів, а також захист прав людини в цифровому 
середовищі. Принципи слугують платформою для розробки майбутніх 
міжнародних норм та інструментом міжурядової співпраці у сфері регулювання 
інформаційного простору (The Global, 2024). 

Порівняльний аналіз цих документів свідчить, що Акт про цифрові 
послуги є регуляторним інструментом, який має примусовий характер і 
встановлює чіткі вимоги до онлайн-платформ. Його сила полягає у наглядовому 
механізмі, системі штрафів і прозорих процедурах. Глобальні принципи 
інформаційної доброчесності ООН створюють морально-політичні рамки, що 
дозволяють країнам будувати власні підходи на основі універсальних цінностей. 
Їх перевага у легітимності, інклюзивності та потенціалі для майбутньої 
конвенційної роботи. Комбінування цих підходів, а саме: нормативного (Акт) і 
декларативного (Глобальні принципи), відкриває перспективу формування 
глобального регулювання інформаційного простору з урахуванням прав людини, 
геополітики та технологічної динаміки. 

Інформаційна війна як форма впливу на міжнародні процеси висвітлила 
глибоку кризу чинної системи міжнародного публічного права. Зіткнення з 
цифровими викликами продемонструвало, що усталені механізми правового 
регулювання більше не гарантують належного рівня захисту державного 
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суверенітету, безпеки інформаційного простору та свободи слова. У цьому 
контексті необхідно не лише констатувати факт трансформації правової системи, 
а й мислити категоріями функціональної адаптації. Мова йде про 
переосмислення ролі міжнародного права як інструменту не лише стримування 
конфліктів, а й активної реакції на нові загрози. Саме здатність швидко реагувати 
на динаміку кіберзагроз, забезпечувати міждержавну солідарність у протидії 
інформаційний агресії та формувати довіру до глобальних цифрових правил має 
стати критерієм його ефективності.  

Перспективи розвитку міжнародного публічного права пов’язані з його 
здатністю адаптуватися до цифрової епохи шляхом інтеграції новітніх 
технологічних викликів у межі чинної правової системи. Таким чином, 
подальший розвиток міжнародного публічного права визначається його 
спроможністю гармонійно поєднувати цифрові реалії з усталеними нормами, 
зберігаючи при цьому фундаментальні принципи права у зміненому 
технологічному контексті. 
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