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CY‘IACHI/II? CTAH TA ITPUHIINIIA 3ABE3INNEYEHHSI )
KIBEPBE3IIEKHU YKPAIHU B YMOBAX ITPOTHU/AII 3bPOUHIN AT'PECII

Kapnaunensn O.C., anx’toHkT, 0leksandrkarpanets@gmail.com, XHYBC

KibGepOe3neka € 0/HI€I0 3 HAWBAKIIMBIIINX CKJIAJ0BUX HAllIOHAIBHOI O€3MeKn
Oyab-skoi KpaiHM, BKIIOYAlOYM YKpaiHy. VYKpaiHa, 3HaXOIS4YMCh Yy CKJIaIHIN
TCOMOTITUYHIN CUTYyallii Ta 3a3Har04YM 3arpo3y 3 OOKy 30poiHOi arpecii, mpumiisie
3HaYHY yBary 3axojam 3 Ki0epOe3neKu.

3rinno 3akoHy Ykpainu «IIpo ocHOBHI 3acaju 3a0e3neueHHs KibepOesneku
VYkpainn», kiOepOe3neka BHU3HAYAEThCS SIK 3a0€3MEUYCHHs] Oe3MeKHu KHUTTEBO
BOKJIMBUX IHTEPECIB JIIOJCH, TPOMAJsH, CYCHIJIbLCTBA Ta JEp>KaBU B KOHTEKCTI
BUKOpUCTaHHA KiOepmpoctopy. Lle rapanTye cCTiiikuili poO3BUTOK 1H(POPMAIIMHOTO
CYCIJIBCTBA Ta UU(POBOrO CEPElOBUINA, a TAKOXK CBOEYACHE BHSBJICHHA,
3ano0iraHHs 1 HeUTpasi3alls MOTEHIIMHUX 1 peaJIbHUX 3arp03 Hal[lOHAJIbHIN Oe3rell
VYkpainu B kibeprpocrtopi [1].

Ha croroanimHiil 1eHb, 3a0e3neueHHs KioepOe3neku B YKpaiHi Y KOHTEKCTI
NpoTUIli 30poMHINA arpecii € HaA3BUYallHO BaXKJIMBUM 3aBIaHHSAM Yy 3B'SI3KYy 31
3pOCTaHHSAM 3arpo3 B Ki0epInpocTopi.

JIst OLIHKM aKTUBHOCTI arpecopa B KiOEpHpoCTOpl, KOPUCHO 3BEPHYTHUCS 10
JaHuX YPsIOBOi KOMaHAM pearyBaHHs Ha KOMI FOTEpHI HaJ3BHUaiiHI moali YKpaiHu
(CERT-UA), sika 3adikcyBana 1123 xibepaTaky IpOTIroM MEPIIUX MIECTH MICAIIB 3
noyarky BiHU (3 24.02.2022 mo 24.08.2022). BinbmricTs aTak cmocrtepiraiacs Ha
nep>xkaBHi opranu (260 atak) Ta CTPyKTypH CeKTopy Oe3meku i oboponu (154), 3
MEHIIIOI0 KIJTBKICTIO aTak Ha KoMmepiiiHi opranizaii (83), dinancoBy chepy (72) ta
HI11 chepu.

[Mongo meTtn atak, Oyso 3adikcoBaHo He3akoHHHM 301p i1HDopmarii (306
BHUIMAAKIB), CIPOOH PO3MIMICHHS MIKIJJIMBOTO IPOTpaMHOro 3abe3mnedcHHs (267),
crpoOu BTpyuyaHHs y QyHKIIOHYBaHHS pecypciB (149), ta inmi Buau atak (401).

JiAnbpHICTD POCIMCHKUX XaKepiB MiJ] 4ac BIMHU 3MIHIOETHCS, MEPEXOAYN B
aTak Ha CUCTEMHU BJIaJM Ta YIpPaBJiHHS 10 HaNajiB Ha IUBUIHHI 00'€KTH Ta KUTTEBO
BaXJIUBI 1HpacTpykTypHi 00'ektu. lle BimoOpakae cTpaTerito pocCiichbKOi apwmii,
CIPSIMOBaHY Ha CUCTEMAaTHYHE 3HMILEHHS LMBUIBLHOI IHPPACTPYKTYPH, IO CBIAYUTH
PO ITHOPYBAHHS MI>KHAPOJAHOTO MpaBa Ta MpaBuil BIHU.

CexTopu, siKi HallO1IbIIIE Bpa3uBi A0 aTak, BKIKOYAIOTh JEp>KaBHI Ta MiCIIEBI
OpraHu BIIQJU, CEKTOp Oe3neku Ta OO0OpOHHW, eHepreTuyHui, (QiHaAHCOBUH 1
KOMEpIIiHUN cekTopu, a Takoxk IT-iHppactpykrypy Ta tpancmopt. Hapasi
CIIOCTEPIraeThCsl 3pOCTAHHS aTaK Ha €HEPreTUYHUN CEKTOp 3 METOI MPHU30HpaHHs
KUTTEBUX 3PYYHOCTEH I YKPAiHIIIB, HaBITh 1032 OKYIIOBAHUMH TEPHUTOPISMHU, /€
(bi3MYHO 3HUINYIOThCS IHOPACTPYKTYpa HACEICHUX MyHKTIB [2].

426


mailto:oleksandrkarpanets@gmail.com

CEKLIA 5 KibepbesnekKa i 3axucm iHghopmay,ii

Cran 3abe3meueHHsi KibepOesnekn B YKpaiHi MOXHA OMHCATH HACTYIHUM
YUHOM:

- VYkpaiHa ycBiIOMITIOE 3arpo3y KibepaTak 3 OOKY ITOTEHIIIMHUX arpecopiB
1 akTUBHO pearye Ha HHX. lle BKIIOuae yJOCKOHAJCHHS 3aXO[iB KiOep3axuCTy Ta
PO3pOOKY CTpAaTETiYHUX MJIAHIB pearyBaHHs.

- VYpsan Ykpainu npairoe Hajl BIPOBAKEHHSIM 1HHOBALIMHUX TEXHOJIOT1M
Ta MIXoiB y cdepi KibepOesneku, mo0 BJOCKOHATUTH 3aXUCT KPUTUYHO BAKITMBUX
1H(pacTPyKTyp Ta iHPOPMAILIITHIUX CUCTEM.

- VKkpaiHa aKTHBHO CHIBOPALIOE 3 MDKHAPOJHUMHU TapTHEPaAMH,
BKIiItouaroun €Bponeiicskuii Coro3, HATO Ta iH111 Kpainu, 1j1st 0OMiHy 1H(OpMaIii€eo
po Kibep3arpo3u Ta CHUIHLHOTO pearyBaHHs Ha HUX.

- [TpoaoBKy€eThCsl PO3BUTOK KaApiB y ramay3l KibepOe3nmeku, BKIIOUYardu
HaB4aHHS (paxiBIlIB Ta MIABUIICHHS iX KBajidikarii 1y eeKTUBHOTO pearyBaHHs Ha
3arpo3u B KiOEepIpoCTopi.

- [TpuitHATTS Ta MOCTIiTHE BIOCKOHAJIEHHS BIJMOBIHOTO 3aKOHOIABCTBA 3
KiOepOe3neKku JJi1 CTBOPEHHS MPAaBOBHX PaMOK 1 MEXaHI3MIB 3aXHUCTy KiOEpIpoCTOpy
kpainu [3].

Cnig po3ymiTd, IO MaciiTabHI Ta/ad0 KOMIUIEKCHI aTaku MOTPeOyIOTh
TPUBAJIOTO Yacy Ha iXHIO MIATOTOBKY. TOMYy TUMYacoBe 3MEHIIEHHS IHTEHCHBHOCTI
kibepaTak MpoTH YKpaiHM BKazye Ha MIATOTOBUMA Iepion 3 OOKy arpecopa A0 HOBOI
XBWJI1 HamaaiB. [2]

OcHOBHI IPUHIIMIH 3a0e3MeueHHs KibepOe3nekn YKpaiHu B yMOBaX MPOTUIIT
30poiiHiil arpecii BKIIOYarOTh:

1. CTBOpeHHsI CTpaTeriuHUX JOKYMEHTIB. VYKpaiHa po3poliise Ta
BJIOCKOHAJIFOE CTpaTeriyHl JIOKYMEHTH 3 KiOepOe3meku, Taki sk Konrernmis
HaIlloHaAJIBHOT Ki0epOe3neku Ta HarionansHa cTpaTeris kibepOe3neku.

2. [TobynoBa kibepiHpacTpykTypu. Ypsiag YKpaiHu BKJIaJae 3yCHIIS B
noOyJJIOBy Ta MOJIEpHI3aIiio KiOepiHGpaCTpyKTypH KpaiHH, BKJIIOYAIOYM 3aXHCT
KPUTHUYHO BaXXJIUBUX 00'€KTIB, MEPEXK 3B'A3KY Ta IHPOPMALIIIHUX CUCTEM.

3. 3akoHOJaBuUEe perynoBaHHA. [[pUitHATTS BIAMOBIIHOTO 3aKOHOJABCTBA 3
KiOepOe3neku, sKe BHU3HA4Ya€ TMPABOBI paMKH I 3aXUCTy 1H(POpMaLIiHOI
1H(PACTPYKTYpH Ta Kapae NOPYIIHUKIB.

4. MixHapoHe CHiBpOOITHHIITBO. YKpaiHa akKTUBHO CIHIBIpALIOE 3
MDKHapOJHUMH MHapTHepaMu, B ToMy uucii 3 €Bponelickkum Corozom, HATO Ta
IHIMMMU KpaiHaMmu, 1100 oOMiHIOBaTHCS 1HGOPMAIIIEI0 TIPO 3arpo3u Kidepoesmerl Ta
CIIUJIBHO IPAIOBAaTH HAJl 3aX0JIaMH iX 3amo0iraHHs.

S. PosButok kanpiB. HaBwyanHs Ta mArOTOBKAa KaapiB y Taiysi
KibepOe3neku AJig 3a0e3MeUeHHsT HaJeKHOTO PIBHS EKCIePTHU3HM Ta pearyBaHHS Ha
Kibep3arposu.

6. [IpoBenenHs ympaBiaiHCHKMX 3axojiB. [locuieHHS  ympaBIiHCHKOI
JUSTBHOCT] Ta BIIPOBA/KEHHS €(DEKTUBHUX CHCTEM YIPABIIHHS PU3HKAMU B Tally3i
KibepOe3nexu.
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7. CmiBopatlss 3 TpUBATHUM CEKTOPOM. YPsij CHIBIOPAIIOE€ 3 MPUBATHUM
CEKTOpOM IS BHSIBIICHHS Ta BHPIIIEHHA CIA0KUX MICIh Y KiOep3axucTi Ta
BITPOBAXKCHHSI CYYaCHUX TEXHOJIOTIH 3aXHCTY.

8. [TocriitHe BAockoHaneHHsA. IIpoBeneHHs aHami3y Ta OIHKH 3arpos,
MOCTIHHE BJOCKOHAJEHHS 3aXxOMiB KIOepOe3lekn 3 ypaxyBaHHSM Cy4YacHHX
TEHCHINH y KIOSP3IOUMHHOCTI Ta TeXHOJIOTiH [1].

[{i mpuHIMIH COPHUSIOTH 3a0€3MeUeHHI0 €(h)eKTUBHOTO 3aXHUCTY KiOEpmpoCTopy
VYkpainu B yMoBax MpoTUALl 30poiiHiii arpecii Ta 1HIINUX Kibep3arpos.

BucHoBok. TakuMm 4YMHOM, HE3Ba)KalOUM Ha TEBHI JOCATHEHHS, BUKIWUKH B
rajy3i KiOepOe3neKku 3alMIIalOThCs 3HAYHMMH, 1 YKpaiHa MpPOJIOBXKYE AKTHUBHO
MpaIlOBaTH HAJl yIOCKOHAJICHHSM CBOIX 3aXO0/IIB Y I[bOMY HaIIPSIMKY.
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MNEPCHEKTUBU 3ACTOCYBAHHSI CYYACHUX KUTAHCBKHX
KPUIITOI'PA®IYHUX AJITOPUTMIB

Kamwo6a B.B., cryzenr, victorkatsiuba2k23@agmail.com, HY «3I1»
Ko3sina I'.JI., k. ¢.-M. H., gouenT, ainc00@gmail.com, HY «3I1»

Ha cboronni kpunrtorpadiyHuii 3axuct iHdopmarllii € OJHUM 13 OCHOBHHUX
CKJIQJIOBUX Cy4YacCHOTro 3axucTy iHpopmarii. Jleski kpuntorpadivyti anroputMu yepes
iXHIO HaJIAHICT, HAaOyBalOTh CTATyC HAIIOHAIBHUX CTaHIAPTIB, MPOTE ICHYIOTh
ANTOPUTMH, K1 BBIMIILIN 4O MI>KHAPOJIHOT CTaHAapTH3AI1.

KuTaiicbki kpunTorpadiudi alropuTMu € OJHMMH 3 HUX. IXHS MpocTOTa Ta
HAJIHHICTh, MEpEeBIpeHa YacoM, € TOJOBHUMHU MPUYMHAMH iXHBOI MOIIMPEHOCTI 3a
Mexxamu Kurato.
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