











































































































































































































	ВСТУП
	Актуальність задачі виявлення аномалій мережевого трафіку на підприємстві зростає з кожним днем. Мотивація на злочинні дії зі сторони шахраїв зростає разом із цінністю інформації, яка обробляється та зберігається в інформаційно-комунікаційних системах...
	Станом на сьогодні існує багато методів, на яких базуються СВА. Серед цих методів є сенс визначити та обрати для реалізації найефективніший метод, який буде демонструвати найвищу результативність. В рамках кваліфікаційної роботи запропоновано впровадж...
	Завдання роботи включають в себе:
	1. Дослідити стан питання, проаналізувавши існуючі методи виявлення аномалій та програмних реалізацій IDS/IPS на ринку;
	2. Розробити підхід для аналізу та оцінки застосування різних алгоритмів машинного навчання для задач виявлення аномалій мережевого трафіку;
	3. За результатами показників ефективності застосування алгоритмів машинного навчання зробити висновок про найефективніший алгоритм в рамках поставленої задачі;
	4. Розрахувати капітальні та експлуатаційні витрати на впровадження запропонованого рішення, обчислити загальний ефект і термін окупності капітальних інвестицій;
	5. Базуючись на отриманих результатах розрахунку загального ефекту та терміну окупності капітальних інвестицій, зробити висновок про економічну доцільність впровадження запропонованого рішення на умовному підприємстві.
	Теоретична значущість роботи полягає в поглибленні знань про застосування методів машинного навчання для задач виявлення аномалій мережевого трафіку. Проведене дослідження дає змогу краще зрозуміти принцип дії існуючих методів виявлення аномалій мереж...
	Прикладна цінність отриманих результатів полягає у можливості використання отриманих даних про ефективність моделі на базі певного алгоритму машинного навчання для розробки СВА мережевого трафіку.
	Результати кваліфікаційної роботи мають потенціал для подальшого впровадження і використання такої системи в реальних умовах, сприяючи підвищенню рівня захищеності мережі ІКС підприємства.
	ДОДАТОК А. Відомість матеріалів кваліфікаційної роботи
	ДОДАТОК В. Відгуки керівників розділів
	ДОДАТОК Г. ВІДГУК

