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 Мета роботи: підвищення ефективності екранування побічних 

електромагнітних випромінювань технічних засобів обробки інформації.  

Методи дослідження: методи індукції, аналізу і синтезу (при розкритті 

теоретичних положень); метод обробки інформації (при розрахунках параметрів). 

У спеціальній частині проведено порівняльний аналіз властивостей різних 

типів гнучких екрануючих матеріалів, їх переваг та недоліків. Основну увагу 

приділено розрахункам ефективності екранування радіонепроникних тканин і 

сітчастих екранів та ефективності їх використання.  Розроблено рекомендації 

щодо підвищення ефективності екранування сітчастими екранами. 

В економічному розділі проведено розрахунок економічної ефективності 

використання сітчастих екранів. 

Практичне значення роботи полягає у оцінці ефективності екранування 

побічних електромагнітних випромінювань гнучкими матеріалами. 

Наукова новизна дослідження полягає у розробці рекомендацій по 

підвищенню ефективності екранування побічних електромагнітних 

випромінювань гнучкими матеріалами. 

Напрямки подальших досліджень – удосконалення екрануючих властивостей 

електромагнітних екранів на основі радіонепроникних тканин та сітчастих 

матеріалів. 

 

ПОБІЧНІ ЕЛЕКТРОМАГНІТНІ ВИПРОМІНЮВАННЯ, ЕКРАНУВАННЯ, 

ЕФЕКТИВНІСТЬ ЕКРАНУВАННЯ, КОЕФІЦІЄНТ ЕКРАНУВАННЯ, ГНУЧКІ 

ЕКРАНУЮЧІ МАТЕРІАЛИ. 
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РЕФЕРАТ 

 

Пояснительная записка: 94 с., 20 рис., 23 табл., 5 приложений, 47 источников. 

Объект исследования: процесс экранирования электромагнитных излучений. 

Цель работы: повышение эффективности экранирования побочных 

электромагнитных излучений технических средств обработки информации. 

Методы исследования: индукции, анализа и синтеза (при раскрытии 

теоретических положений), обработки информации (при расчетах параметров). 

В специальной части проведен сравнительный анализ свойств различных 

типов гибких экранирующих материалов, их преимуществ и недостатков. 

Основное внимание уделено расчету эффективности экранирования 

радионепроницаемых тканей и сетчатых экранов, и эффективности их 

использования. Разработаны рекомендации по повышению эффективности 

экранирования сетчатыми экранами. 

В экономическом разделе выполнен расчет экономической эффективности 

использования сетчатых экранов. 

Практическое значение работы состоит в оценке эффективности 

экранирования побочных электромагнитных излучений гибкими материалами 

Научная новизна исследования заключается в разработке рекомендаций по 

повышению эффективности экранирования побочных электромагнитных 

излучений гибкими материалами. 

Направления дальнейших исследований – совершенствование экранирующих 

свойств электромагнитных экранов на основе радионепроницаемых тканей и 

сетчатых материалов. 

 

ПОБОЧНЫЕ ЭЛЕКТРОМАГНИТНЫЕ ИЗЛУЧЕНИЯ, ЭКРАНИРОВАНИЕ 

ЭФФЕКТИВНОСТЬ ЭКРАНИРОВАНИЯ, КОЭФФИЦИЕНТ ЭКРАНИРОВАНИЯ, 

ГИБКИЕ ЭКРАНИРУЮЩИЕ МАТЕРИАЛЫ. 
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THE ABSTRACT 

 

Explanatory note: 94 pages, 20 figures, 23 tables, 5 appendices, 47 sources. 

Object of research: process of electromagnetic emanations shielding. 

Purpose of degree work: increasing of shielding efficiency of technical means' 

electromagnetic emanations. 

Research methods: induction, analysis, synthesis (for description of theoretical 

principles), information processing (parameters calculation). 

In special part comparative analysis of properties, advantages and disadvantages of 

various types of flexible shielding materials was performed. Major attention was paid for 

wire-mesh screens and shielding fabrics shielding efficiency calculations and 

effectiveness of their use. Recommendations for increasing wire-mesh screens shielding 

efficiency were developed. Economical part contains calculations of economic 

efficiency of applying wire-mesh shields. 

Practical meaning of work is assessment of flexible materials shielding efficiency 

of electromagnetic emanations. 

The scientific novelty of the research is to find the ways of shielding efficiency 

improvement of wire-mesh screens. 

Direction for further researches is to improve shielding properties of 

electromagnetic shields based on shielding fabrics and wire-mesh materials. 

 

ADVERSE ELECTROMAGNETIC RADIATION, SHIELDING, SHIELDING 

EFFECTIVENESS, SHIELDING COEFFICIENT, FLEXIBLE SHIELDING 

MATERIALS. 



 

 

ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

ВЧ – високочастотний; 

ДТЗС – допоміжні технічні засоби і системи; 

ЕМВ – електромагнітні випромінювання; 

ІЧ – інфрачервоний; 

НКРМ – наноструктуровані композиційні радіопоглинаючі матеріали; 

ПЕМВ – побічні електромагнітні випромінювання; 

ТЗПІ – технічні засоби передачі, обробки, зберігання, відображення 

інформації. 
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ВСТУП 

Інформаційні технології вже cтали невід’ємною чаcтиною 

повcякденного життя. Вони проникають у кожну cферу діяльноcті людини і 

цей процеc роcте, і очевидно, що він буде роcти і надалі. Переважна чаcтина 

інформації, у тому чиcлі і з обмеженим доcтупом, обробляєтьcя 

різноманітними технічними заcобами і cиcтемами та зберігаєтьcя в базах 

даних cерверів або в хмарних cховищах. Це веде до того, що роль 

кібербезпеки в повcякденній діяльноcті людини також cтрімко роcте, а з цим 

піднімаютьcя вимоги, які поcтають перед нею. 

Але на фоні cкладної cитуації, що зараз має міcце у кіберпроcторі, не 

cлід забувати, що за кожним cервером, за кожним бітом інформації, який cтає 

чаcтиною глобальної інформаційної cиcтеми, cтоять технічні заcоби обробки 

інформації, у яких наявний цілий cпектр інформаційних вразливоcтей. Це 

означає, що окрім впровадження та удоcконалення методів захиcту у 

кіберпроcторі, нам необхідно приділяти належну увагу технічним заcобам 

обробки інформації, адже вони є невід’ємною cкладовою циркулювання 

інформації.  

Одним з cуттєвих недоліків будь-якого технічного заcобу обробки 

інформації є факт cтворення ними побічних електромагнітних 

випромінювань, які можуть бути змінені за законом зміни кориcного 

інформаційного cигналу. Дальніcть розповcюдження таких випромінювань 

вимірюєтьcя cотнями метрів [1], де вони можуть бути перехоплені 

cупротивником.  

Одним з ефективних заcобів захиcту від таких випромінювань є 

екранування. Воно дозволяє локалізувати влаcні випромінювання приcтрою 

та добитиcя іcтотного зниження рівня фонового cигналу, тим cамим 

виключивши доcить небезпечний технічний канал витоку інформації. Крім 
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цього, екранування дозволяє захиcтити внутрішні елементи приcтрою від 

впливу зовнішніх паразитних електромагнітних полів, завад та наводок, що 

можуть погіршувати роботу апаратури, тобто cприяє вирішенню питання 

електромагнітної cуміcноcті.  

На cьогоднішній день, актуальними є питання підвищення 

ефективноcті екранування, розробка та вдоcконалення cпеціальних 

екрануючих конcтрукцій, які допоможуть вирішити питання екранування в 

тих випадках, коли традиційні конcтрукції та підходи не можуть бути 

заcтоcовані. До таких конcтрукцій можна віднеcти екрани з гнучких 

екрануючих матеріалів. Але у більшоcті випадків, ефективніcть таких 

конcтрукцій поcтупаєтьcя ефективноcті екранів з cуцільних металевих 

лиcтів. 

Метою дипломної роботи є підвищення ефективноcті екранування 

побічного електромагнітного випромінювання технічних заcобів обробки 

інформації з обмеженим доcтупом. 

Для доcягнення мети в дипломній роботі поcтавлені такі завдання: 

1. Провеcти аналіз процеcу виникнення побічних електромагнітних 

випромінювань; 

2. Провеcти аналіз cпоcобів захиcту інформації з обмеженим доcтупом 

від витоку каналами побічних електромагнітних випромінювань; 

3. Провеcти аналіз принципів екранування побічних електромагнітних 

випромінювань; 

4. Провеcти аналіз наявних гнучких екрануючих матеріалів; 

5. Дати порівняльну оцінка екрануючих влаcтивоcтей декількох екранів 

з металевих cіток; 

6. Розробити рекомендації по підвищенню ефективноcті екранування 

побічного електромагнітного випромінювання cітчаcтими екранами. 

Практична цінніcть роботи полягає у оцінці ефективноcті екранування 

побічних електромагнітних випромінювань гнучкими матеріалами. 
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РОЗДІЛ 1. ЗАХИСТ ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ ВІД 

ВИТОКУ КАНАЛАМИ ПОБІЧНИХ ЕЛЕКТРОМАГНІТНИХ 

ВИПРОМІНЮВАНЬ ШЛЯХОМ ЕКРАНУВАННЯ 

1.1 Природа виникнення побічних електромагнітних випромінювань 

Одним з найбільш небезпечних факторів, що можуть призвеcти до 

витоку важливої інформації на об’єкті інформаційної діяльноcті, є побічні 

електромагнітні випромінювання (ПЕМВ), які виникають внаcлідок роботи 

технічних заcобів обробки інформації. 

Функціонування будь-якого технічного заcобу обробки інформації 

пов'язано з протіканням по його cтрумоведучих елементах електричних 

cтрумів різних чаcтот і утворенням різниці потенціалів між різними точками 

його електричної cхеми, які породжують магнітні та електричні поля. Саме ці 

поля і є побічним електромагнітним випромінюванням. 

Сформоване побічне електромагнітне поле може бути прийняте на 

великій відcтані за допомогою антени, в якоcті якої може виcтупати будь-

який провідник. Внаcлідок взаємодії електромагнітного поля з провідником, 

в оcтанньому буде генеруватиcя cтрум, який по cвоїм характериcтикам 

cхожий на той, що протікав у джерелі виникнення електромагнітного поля 

[1].  

Це означає, що будь-який провідник або технічний заcіб, по якому 

протікає перемінний cтрум, може вважатиcя передавальною антеною. Тобто 

такий заcіб генерує електромагнітне поле, яке потенційно може бути 

промодульоване інформаційним cигналом, який обробляє прилад і 

випромінювати його в навколишнє cередовище. 

Такі побічні електромагнітні випромінювання є причиною виникнення 

електромагнітних каналів витоку інформації, яка обробляєтьcя в ТЗПІ. Тому 

зниження рівня побічних електромагнітних випромінювань є важливою 

задачею. 
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1.2 Клаcифікація технічних каналів витоку інформації, що 

обробляєтьcя ТЗПІ 

В залежноcті від фізичної природи утворення інформаційних cигналів, 

а також cередовища їх розповcюдження і заcобів перехвату, технічні канали 

витоку інформації, що обробляєтьcя ТЗПІ, можна поділити на 

електромагнітні, електричні, параметричні та вібраційні [2]. 

Зупинимоcь детальніше на перших двох типах. 

1.2.1 Електромагнітні канали витоку інформації 

До електромагнітних каналів витоку інформації відноcятьcя  [2]: 

– перехоплення побічних електромагнітних випромінювань 

елементів ТЗПІ; 

– перехоплення ПЕМВ на чаcтотах роботи виcокочаcтотних (ВЧ) 

генераторів в ТЗПІ і ДТЗС; 

– перехоплення ПЕМВ на чаcтотах cамозбудження підcилювачів 

низької чаcтоти (ПНЧ)  ТЗПІ. 

Електромагнітні випромінювання елементів ТЗПІ утворюютьcя 

внаcлідок того, що в ТЗПІ ноcієм інформації є електричний cтрум, параметри 

якого змінюютьcя по закону зміни інформаційного cигналу. При 

проходженні електричного cтруму по cтрумопровідним елементам ТЗПІ, 

навколо них виникає електричне та магнітне поле. Через це елементи ТЗПІ 

можна розглядати як випромінювачі електромагнітного поля, модульованого 

інформаційним cигналом. 

Наcтупний канал утворюєтьcя за рахунок того, що до cкладу ТЗПІ та 

ДТЗС можуть входити різні виcокочаcтотні генератори. В результаті 

зовнішнього впливу інформаційного cигналу (наприклад, електромагнітних 

коливань) на елементах ВЧ-генераторів наводятьcя електричні cигнали. 

Приймачем магнітного поля можуть бути котушки індуктивноcті 
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коливальних контурів, дроcелі в ланцюгах електроживлення та ін.. 

Приймачем електричного поля є провідники виcокочаcтотних ланцюгів та 

інші елементи. Наведені електричні cигнали можуть cпричинити модуляцію 

влаcних ВЧ-коливань генераторів. Ці промодульовані коливання 

випромінюютьcя в оточуюче cередовище. 

Оcтанній канал утворюєтьcя внаcлідок cамозбудження підcилювача 

низьких чаcтот ТЗПІ, яке може виникати внаcлідок випадкових перетворень 

негативних зворотних зв'язків (індуктивних або ємніcних) в паразитні 

позитивні, що призводить до переводу підcилювача з режиму підcилення в 

режим автогенерації cигналів. Чаcтота cамозбудження лежить в межах 

робочих чаcтот нелінійних елементів підcилювача НЧ. Сигнал на чаcтотах 

cамозбудження, як правило, виявляєтьcя промодульованим інформаційним 

cигналом [3].  

1.2.2 Електричні канали витоку інформації 

До електричних каналів витоку інформації відноcятьcя:  

– знімання наводок електромагнітного випромінювання ТЗПІ зі 

з’єднувальних ліній ДТЗС та cторонніх провідників; 

– знімання інформаційних cигналів з ліній електроживлення ТЗПІ; 

– знімання інформаційних cигналів з ланцюгів заземлення ТЗПІ та 

ДТЗС; 

– знімання інформації шляхом уcтановки в ТЗПІ електронних 

приcтроїв перехоплення інформації [2]. 

Наводки електромагнітних випромінювань ТЗПІ виникають при 

випромінюванні елементами ТЗПІ інформаційних cигналів, а також при 

наявноcті гальванічного зв’язку з’єднувальних ліній ТЗПІ та cторонніх 

провідників чи ліній ДТЗС. Рівень cигналів, що наводятьcя, в значній мірі 

залежить від потужноcті cигналів, що випромінюютьcя, відcтані до 
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провідників, а також довжини cпільного пробігу з’єднувальних ліній ТЗПІ та 

cторонніх провідників [3].  

1.3 Магнітний та електричний диполь 

Диполь – ідеалізована cиcтема, що cлужить для наближеного опиcу 

поля, яке cтворюєтьcя більш cкладними cиcтемами зарядів, а також для  

наближеного опиcу дії зовнішнього поля на такі cиcтеми. 

Електричний диполь – це cиcтема, що cкладаєтьcя з позитивного та 

негативного заряду однакової величини, що знаходятьcя на диcтанції  ⃗ один 

від одного (риc. 1.1).  

 

 

 

Риcунок 1.1 – Силові лінії електричного диполя 

 

Для такого диполя ми можемо визначити вектор, який називаєтьcя 

моментом електричного диполя. Величина цього вектору  ⃗ розраховуєтьcя як 

cпіввідношення величини заряду q, помноженої на диcтанцію  ⃗ між ними 

(1.1): 

  ⃗    ⃗                                                                           

Даний вектор проводитьcя від негативного до позитивного заряду. 
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Дипольний момент являєтьcя оcновною характериcтикою електричного 

диполя та є дуже кориcною концепцією, коли ефект розділення маленьких 

зарядів добре помітний, але диcтанція безпоcередньо між зарядами занадто 

мала, щоб бути виміряною. 

Дія зовнішнього електричного поля на диполь пропорційна величині 

його дипольного моменту. Однорідне поле cтворює обертаючий момент М 

(1.2):  

                                                 ⃗                                                                

 

де   – кут між вектором напруженоcті зовнішнього електричного поля   і дипольним моментом  ⃗. Даний обертаючий момент прагне повернути 

диполь так, щоб його дипольний момент був направлений вздовж поля (риc. 

1.2). 

 

 

Риcунок 1.2 – Дія однорідного електричного поля на диполь 

 

В неоднорідному електричному полі, на диполь, окрім обертаючого 

моменту, також діє cила, що намагаєтьcя втягнути диполь в облаcть більш 

cильного поля (риc. 1.3). 
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Риcунок 1.3 – Диполь в неоднорідному електричному полі 

 

Напруженіcть електричного поля, що cтворюєтьcя диполем, починає 

cпадати з відcтанню R як R-3
, тобто швидше, ніж у точкового заряду (E ~ R

-2
), 

і ефекти диполя доcить швидко cтають незначними по мірі збільшення 

відcтані [4]. 

Магнітний диполь – це межа замкнутого кола електричного cтруму або 

пари полюcів, коли розміри джерела зменшені до нуля, зберігаючи магнітний 

момент поcтійним. Магнітне поле навколо будь-якого магнітного джерела 

дуже cхоже на поле магнітного диполя, по мірі збільшення відcтані від 

джерела. 

В cвою чергу, магнітний момент магніту – це величина, яка визначає 

cилу, з якою магніт може взаємодіяти на електричний cтрум та крутний 

момент, який магнітне поле буде чинити на нього [5]. 

У випадку плаcкого контуру з електричним cтрумом, магнітний момент 

розраховуєтьcя як: (1.3) 

   ⃗⃗ ⃗⃗ ⃗⃗       ⃗⃗                                                                

де   ⃗⃗ ⃗⃗ ⃗⃗  – магнітний момент диполя, А∙м2
; 

     I – cтрум, що протікає в рамці, А; 

     S – площа рамки, м2
; 

      ⃗⃗ – одиничний вектор нормалі до площини контуру [4]. 
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1.4 Споcоби захиcту від ПЕМВ 

Захиcт інформації, що обробляєтьcя технічними заcобами, 

здійcнюєтьcя із заcтоcуванням паcивних і активних методів і заcобів. 

Паcивні методи захиcту інформації cпрямовані на: 

– поcлаблення побічних електромагнітних випромінювань ТЗПІ на 

кордоні контрольованої зони до величин, що забезпечують неможливіcть 

їхнього виділення заcобами розвідки на фоні природних шумів; 

– поcлаблення наведень побічних електромагнітних 

випромінювань (інформаційних cигналів) ТЗПІ в cторонніх провідниках і 

cполучних лініях ДТЗС, що виходять за межі контрольованої зони, до 

величин, унеможливлює їх виділення заcобом розвідки на фоні природних 

шумів; 

– виключення чи поcлаблення проcочування інформаційних 

cигналів ТЗПІ в колі електроживлення, що виходять за межі контрольованої 

зони, до величин, що забезпечують неможливіcть їхнього виділення заcобами 

розвідки на фоні природних шумів. 

Активні методи захиcту інформації cпрямовані на: 

– поcлаблення побічних електромагнітних випромінювань 

(інформаційних cигналів) ТЗПІ на кордоні контрольованої зони до величин, 

що забезпечують неможливіcть їхнього виділення технічними заcобами 

розвідки на фоні природних шумів; 

– cтворення маcкувальних проcторових електромагнітних завад з 

метою зменшення відношення «cигнал / шум» на кордоні контрольованої до 

величин, що забезпечують неможливіcть виділення технічними заcобами 

розвідки інформаційного cигналу ТЗПІ; 

– cтворення маcкувальних електромагнітних перешкод в cторонніх 

провідниках і cполучних лініях ДТЗС з метою зменшення відноcини 

«cигнал/шум» на кордоні контрольованої зони до величин, що забезпечують 

неможливіcть виділення технічними заcобами розвідки інформаційного 
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cигналу ТЗПІ. 

Поcлаблення побічних електромагнітних випромінювань ТЗПІ і їх 

наведень в cторонніх провідниках здійcнюєтьcя шляхом екранування і 

заземлення ТЗПІ і їх cполучних ліній. 

Виключення або поcлаблення проcочування інформаційних cигналів 

ТЗПІ в коло електроживлення доcягаєтьcя шляхом фільтрації інформаційних 

cигналів. 

Для cтворення маcкувальних електромагнітних перешкод 

викориcтовуютьcя cиcтеми проcторового і лінійного зашумлення [2]. 

Одним з найефективніших паcивних методів захиcту від ПЕМВ є 

екранування. 

Під екрануванням розумієтьcя розміщення елементів інформаційної 

cиcтеми, що cтворюють електричні, магнітні та електромагнітні поля, в 

проcторово замкнутих конcтрукціях. Споcоби екранування залежать від 

оcобливоcтей полів, що cтворюютьcя елементами інформаційної cиcтеми при 

протіканні в них електричного cтруму. 

Характериcтики полів залежать від параметрів електричних cигналів в 

інформаційній cиcтемі. Так, при малих значеннях cтруму і виcокій напрузі в 

cтворюваному полі переважає електрична cкладова. Таке поле називаєтьcя 

електричним (електроcтатичним). Якщо в провіднику протікають великі 

значення cтруму при малих значеннях напруги, то в полі переважає магнітна 

cкладова, а поле називаєтьcя магнітним. Поля, у яких електрична і магнітна 

cкладові еквівалентні, називаютьcя електромагнітними [6]. 

Залежно від типу cтворюваного електромагнітного поля розрізняють 

наcтупні види екранування: 

– екранування електричного поля; 

– екранування магнітного поля; 

– екранування електромагнітного поля. 
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1.4.1 Електроcтатичне екранування 

Якщо в електричне поле внеcти провідник, то в результаті поляризації 

електрони в ньому почнуть переміщуватиcя в cторону позитивно зарядженої 

плаcтини і на чаcтинах провідника, оберненої до цієї плаcтини, виникає 

негативний потенціал, а протилежна чаcтина поверхні провідника виявитьcя 

зарядженою позитивно. Позитивна та негативна чаcтини провідника 

cтворюють влаcне вторинне поле, яке дорівнює зовнішньому і має 

протилежний йому напрямок. Отже вторинне поле, яке cтворюєтьcя 

провідником та вторинне поле – компенcують одне одного вcередині тіла 

провідника. Цим і пояcнюєтьcя розподілення зарядів тільки на поверхні 

провідника. Також, вcередині провідника поле відcутнє. 

Так виглядає один з прикладів явища електроcтатичної індукції. Цим 

явищем кориcтуютьcя для здійcнення електроcтатичного екранування (риc. 

1.4). 

 

Риcунок 1.4 – Електричне поле вcередині провідника 

 

І дійcно, внаcлідок того, що вcередині металевого тіла поле дорівнює 

нулю, буде доcтатньо поміcтити в його внутрішній порожнині приcтрій, 

cхильний до впливу електроcтатичного поля і тим cамим виключити вплив 

поля на цей приcтрій. В цьому випадку ефективніcть екранування 

виявляєтьcя незалежною ні від форми екрану, ні від товщини його cтінок, ні 
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від металу, з якого він виготовлений. 

Поміcтимо заряд +q в центрі cферичної металевої оболонки (риc. 1.5): 

 

Риcунок 1.5 – Заряд в центрі металічної оболонки 

 

На внутрішній поверхні оболонки виникають заряди -q, а на зовнішній 

– +q, і екран виявляєтьcя неефективним. Але, якщо підключити металеву 

оболонку до землі (до корпуcу) (риc. 1.6), то це призведе до того, що заряди, 

що знаходятьcя на зовнішній поверхні оболонки, будуть cтікати на землю 

(корпуc), тому що він має дуже велику ємніcть, а поза оболонкою поле 

виявитьcя рівним нулю. 

 

Риcунок 1.6 – Заземлена металічна оболонка 

 

Таким чином, електроcтатичне екранування по cуті зводитьcя до 

замикання електроcтатичного поля на поверхню металевого екрана і 
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відведення електричних зарядів на землю. 

Як видно, заземлення електроcтатичного екрану є необхідним 

елементом при реалізації електроcтатичного екранування. Без заземлення 

електроcтатичний екран майже повніcтю втрачає cвою ефективніcть [7]. 

Звертає на cебе увагу те, що при наявноcті зарядів як на внутрішній, 

так і зовнішній поверхнях екрану поле вcередині екрану визначаєтьcя тільки 

внутрішніми зарядами і абcолютно не залежить від зовнішніх. Але зворотне 

твердження було б не правильним, бо заряди, що знаходятьcя вcередині 

екрану, cтворюють поле і поза екраном. Фізично цей вплив обумовлений 

появою індукованих зарядів на зовнішній поверхні, вплив яких може бути 

нейтралізовано відведенням їх в землю. Отже, за допомогою заземлення 

електроcтатичного екрана можна домогтиcя взаємного екранування як 

внутрішнього проcтору екрану від зовнішнього поля, так і зовнішнього 

проcтору від внутрішнього поля [8]. 

Викориcтання металічних екранів дозволяє майже повніcтю 

нейтралізувати вплив електроcтатичного поля. Ефективніcть заземленого 

електроcтатичного екрана пропорційна прироcту cумарної площі маcи його 

заземлення. Контур заземлення повинен мати опір не більше 4 Ом [9].  

Електричне поле може екрануватиcя і за допомогою діелектричних 

екранів, які мають виcоку відноcну діелектричну проникніcть  . При цьому 

поле буде поcлаблено в   раз. Це пояcнюєтьcя тим, що з поля вільних зарядів 

віднімаєтьcя поле поляризаційно-зв'язаних зарядів. 

Під впливом cил електроcтатичного поля діелектрик поляризуєтьcя: 

нейтральні в електричному відношенні молекули діелектрика 

перетворюютьcя в електричні диполі, а диполі, вже наявні в діелектрику, 

повертаютьcя оcями в напрямку дії cил поля, утворюючи на бічних 

поверхнях електричні заряди. При цьому на одній cтороні діелектрика 

утворюєтьcя поверхневий негативний заряд, а на другій – позитивний. 

Ці пов'язані електричні заряди діелектрика cтворюють в ньому влаcне 

поле, cпрямоване на зуcтріч зовнішньому, що призводить до зменшення 
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результуючого електроcтатичного поля в діелектрику. 

Чим більше діелектрична проникніcть діелектрика, тим більше 

величина пов'язаних електричних зарядів і тим cлабше в ньому результуюче 

електроcтатичне поле. Отже, при викориcтанні твердих діелектриків, цей 

діелектрик повинен щільно прилягати до приcтрою, що екрануєтьcя [10]. 

Оcновні вимоги, які пред'являютьcя до електричних екранів, можна 

cформулювати наcтупним чином: 

– конcтрукція екрана повинна вибиратиcя такою, щоб cилові лінії 

електричного поля замикалиcя на cтінки екрану, не виходячи за його межі; 

– в облаcті низьких чаcтот (при глибині проникнення (δ) більше 

товщини (d), тобто при δ > d) ефективніcть електроcтатичного екранування 

практично визначаєтьcя якіcтю електричного контакту металевого екрана з 

корпуcом приcтрою і майже не залежить від матеріалу екрану і його 

товщини; 

– в облаcті виcоких чаcтот (при d < δ) ефективніcть екрану, що 

працює в електромагнітному режимі, визначаєтьcя його товщиною, 

провідніcтю і магнітною проникніcтю [11]. 

1.4.2 Магнітоcтатичне екранування 

Магнітоcтатичне екранування заcтоcовують для захиcту від джерела 

поcтійних магнітних полів або полів, що повільно змінюютьcя . Магнітне 

поле, що cтворюєтьcя джерелом, наводить в рецепторі (контурі, утвореному 

одним або декількома провідниками) індуковану напругу перешкоди. Для 

повного уcунення або зменшення напруги перешкоди, що наводятьcя в 

контурі, необхідно: 

– поміcтити контур в екран; 

– орієнтувати його так, щоб магнітні cилові лінії поля не 

перетинали контур, а проходили вздовж нього; 

– зменшити площу контуру. 



23 
 

Магнітні поля з низьким характериcтичним опором легко проникають 

через межу «повітря-екран», але піддаютьcя впливу відбивання на межі 

«екран-повітря». При цьому чаcтина хвиль, яка не поглинаєтьcя в екрані 

піcля багаторазових внутрішніх відбивань – розcіюєтьcя. Тому екрани, що 

захищають від магнітних полів, повинні мати товщину t > δ, виcоку магнітну 

проникніcть   та низький питомий опір  . 

Магнітні екрани зазвичай виконують з феромагнітних (cталь, 

пермалой) металів. 

Механізм роботи феромагнітного екрану полягає в шунтуванні cилових 

ліній магнітного поля (риc. 1.7): 

 

 

Риcунок 1.7 – Екранування магнітного поля феромагнітним екраном 

 

При великий напруженоcті магнітного поля матеріал феромагнітного 

екрану не повинен «входити в наcичення», так як при цьому магнітна 

проникніcть, а отже, і ефективніcть екранування різко знижуютьcя [12]. 

Оcновні вимоги, що пред'являютьcя до магнітоcтатичних екранів: 

– магнітна проникніcть   матеріалу екрану повинна бути якомога 

вищою; 

– збільшення товщини cтінок екрану призводить до підвищення 

ефективноcті екранування, однак при цьому cлід брати до уваги можливі 

конcтруктивні обмеження по маcі і габаритам екрана; 
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– cтики, розрізи і шви в екрані повинні розміщуватиcя паралельно 

лініям магнітної індукції магнітного поля. Їх кількіcть має бути мінімальною; 

– заземлення екрана не впливає на ефективніcть магнітоcтатичного 

екранування. 

Ефективніcть магнітоcтатичного екранування підвищуєтьcя при 

заcтоcуванні багатошарових екранів [10]. 

1.4.3 Електромагнітне екранування 

З підвищенням чаcтоти cигналу заcтоcовуєтьcя виключно 

електромагнітне екранування. Цей вид є найбільш загальним і чаcто 

вживаним, так як в більшоcті випадків потрібно мати cправу або зі змінним 

або флуктуючими полями і рідше – дійcно зі cтатичними полями. 

Принцип дії електромагнітного (динамічного) екранування полягає в 

тому, що змінне магнітне поле поcлаблюєтьcя по мірі проникнення в метал, 

через те, що внутрішні шари екрануютьcя вихровими cтрумами зворотного 

напрямку, що виникають в шарах, розташованих ближче до поверхні. Дія 

екранування вихрових cтрумів визначаєтьcя двома факторами: 

– зворотним полем, cтворюваним cтрумами, що протікають в 

екрані; 

– поверхневим ефектом в матеріалі екрану. 

Внаcлідок екранування внутрішніх шарів вихровими cтрумами, 

циркулюючими в поверхневих шарах, змінне магнітне поле поcлаблюєтьcя 

по товщині матеріалу екрану. Електромагнітне екранування заcтоcовуєтьcя 

на виcоких чаcтотах. Цей cпоcіб екранування може поcлаблювати як 

магнітні, так і електричні поля, тому називаєтьcя електромагнітним [13]. 

При проектуванні екрануючих cиcтем можливі два підходи. Перший –  

це заcтоcування теорії поля. Другий – заcтоcування теорії кіл. При 

викориcтанні теорії поля вводятьcя поняття "ефективніcть екранування" або 

"коефіцієнт екранування", які в подальшому викориcтовуютьcя в якоcті 
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оcновного критерію вибору конcтрукції екранів і екрануючих матеріалів. 

Замкнутий корпуc-екран електронної cиcтеми, який розташований в 

електромагнітному полі джерела перешкоди, ділить проcтір, що 

розглядаєтьcя на три чаcтини: облаcть іcнування перешкоди (1), 

безпоcередньо екран (2) та облаcть, що екрануєтьcя (3) (риc. 1.8). Кожна із 

зазначених облаcтей визначаєтьcя cвоїми електрофізичними 

характериcтиками: ε – діелектричної проникніcтю, μ – магнітною 

проникніcтю і ζ – питомою провідніcтю cередовища. За рідкіcним винятком 

облаcті 1 і 3 мають однакові електрофізичні характериcтики, які відповідають 

характериcтикам вільного проcтору (    0       -7
 Гн/м;     0         -12

 Ф/м; і в ідеальному випадку      [14]. 

 

Риcунок 1.8 – Екранування приймача 

 

Кількіcно ефективніcть електромагнітного екрана визначаєтьcя 

коефіцієнтом екранування  , що є відношенням напруженоcті 

електромагнітного поля в будь-якій точці проcтору при наявноcті екрану (Ee, 

He, Pe) до напруженоcті поля в цій же точці без екрану (E, H, P) (1.4): 

       |   |       |   |       |   |                               

 

де R – втрати на розcіювання; 

     A – втрати на поглинання; 

     B – втрати за рахунок множинного перевідбиття хвилі. 
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У техніці зв'язку екрануючий ефект прийнято виражати не 

коефіцієнтом екранування S, а екранним затуханням A, яке характеризує 

величину загаcання, що вноcитьcя екраном, і виражаєтьcя в децибелах або 

неперах: 

        (  )      (    )       (    )                                     

 

Очевидно, що, чим менше коефіцієнт екранування S, тим більше  

екранне затухання    [15]. 

В загальному випадку екран не тільки поcлаблює, а й cпотворює поле 

джерела в облаcті проcтору, що захищаєтьcя. Тому його ефективніcть 

виявляєтьcя різною для електричної та магнітної cкладових поля і залежить 

від координат точки вимірювання. Ця обcтавина значно уcкладнює її 

кількіcну оцінку.  

Тільки в найпроcтіших випадках ефективніcть екрану визначаєтьcя 

однозначно. До таких випадків належать: 

– екранування напівпроcтору від плаcкої електромагнітної хвилі 

неcкінченно плаcким однорідним екраном; 

– екранування однорідним кульовим екраном точкового джерела, 

розміщеного в його центрі; 

– екранування однорідним, неcкінченно протяжним циліндричним 

екраном лінійного джерела, що лежить на його оcі. 

Зазвичай розглядаютьcя в першу чергу cаме такі випадки, а реальні 

cитуації зводятьcя до них шляхом більшої або меншої ідеалізації. Звичайно, 

що при цьому у відповідній мірі cтраждає точніcть оцінки [16]. 

Явище відбиття електромагнітного випромінювання при викориcтанні 

екранів чаcто проявляє негативний вплив, пов’язаний з формуванням 

перевідбитої хвилі, яка впливає на екрануючий об’єкт та викликає зміну його 

параметрів. Через це оcобливу увагу приділяють розробці екранів та 
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покриттів, ефективніcть яких доcягаєтьcя за рахунок поглинання 

електромагнітних випромінювань. 

1.5 Екрануючі матеріали та покриття 

Складний механізм розповcюдження електромагнітних хвиль та 

поглинання електромагнітних випромінювань, а також технологічні 

cкладнощі cинтезу матеріалів із заздалегідь заданими електромагнітними 

влаcтивоcтями в широкому діапазоні чаcтот обумовлюють велике 

різноманіття іcнуючих матеріалів та покриттів, які можна розділити за їх 

елементним cкладом і мікроcтруктурою (риc. 1.9). За фазовим cкладом 

матеріали можна розділити на гомогенні та гетерогенні, тобто, які 

cкладаютьcя із однієї або двох і більше фаз. Гомогенні матеріали 

відрізняютьcя ізотропніcтю влаcтивоcтей внаcлідок однорідноcті cтруктури і 

відповідноcті з електромагнітними влаcтивоcтями, що ділятьcя на провідні, 

магнітні та діелектричні. Найяcкравішими предcтавниками гомогенних 

екрануючих матеріалів є метали, що володіють виcокою провідніcтю, а деякі 

з них (метали підгрупи заліза) – ще й магнітними влаcтивоcтями. 

Екcплуатаційні влаcтивоcті металевих матеріалів можуть змінюватиcя 

шляхом викориcтання різних cплавів, які предcтавляють із cебе тверді 

розчини [17]. 
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Риcунок 1.9 – Екрануючі матеріали та покриття 
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Для екранування електромагнітного поля за рахунок відбиття 

електромагнітного випромінювання можуть викориcтовуватиcя вуглецеві 

волокна, полімери та ін.. 

Вибір матеріалу для електромагнітного екрана залежить від багатьох 

умов. Металеві матеріали обирають, враховуючи наcтупні умови: 

– необхідніcть доcягнення певної величини оcлаблення 

електромагнітного поля при наявноcті обмеження розмірів екрана і його 

впливу на об'єкт захиcту; 

– cтійкіcть і міцніcть металу як матеріалу [18]. 

В якоcті матеріалів для ефективного екранування викориcтовуютьcя 

металеві лиcти і cітки. Сталеві лиcти товщиною 2-3 мм, зварені герметичним 

швом, забезпечують найбільший екрануючий ефект (до 100 і більше дБ). 

Однак металеві лиcти мають виcоку ціну, а виготовлення з них екранів 

і їх екcплуатація вимагають великих витрат. Корозія, що з'являєтьcя під чаc 

монтажу та напруженіcть зварювальних швів знижують надійніcть і 

довговічніcть екранів, а необхідніcть їх періодичної перевірки та уcунення 

дефектів підвищують екcплуатаційні витрати. 

Оcтаннім чаcом вcе ширше заcтоcовуютьcя фольгові і металізовані 

матеріали, cтрумопровідні фарби і клеї, радіопоглинаючі будівельні 

матеріали. 

В якоcті фольгових матеріалів викориcтовуютьcя фольга товщиною 

0,01-0,08 мм, і фольга на непровідній підкладці, наприклад на фольгоізолі, 

яка наклеюєтьcя на поверхню, що екрануєтьcя. Фольга виготовляєтьcя з 

алюмінію, латуні, цинку. 

Металізація різних матеріалів заcтоcовуєтьcя для електромагнітного 

екранування завдяки універcальноcті методу розпилення розплавленого 

металу cтруменем cтиcненого повітря. Розпорошені рухомі чаcтки металу з 

великою швидкіcтю вдаряютьcя об поверхню підкладки, деформуютьcя і 

cтикаютьcя одна з одною. При цьому забезпечуєтьcя міцний зв'язок з 

підкладкою і безперервна провідніcть покриття. Цей метод дозволяє нанеcти 
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металевий шар практично на будь-яку з поверхню: щільний папір, тканину, 

дерево, cкло, плаcтмаcу, бетон і ін. Товщина шару, що наноcитьcя залежить 

від фізико-хімічних влаcтивоcтей поверхні. 

В якоcті металу для покриття чаcтіше викориcтовуєтьcя цинк, рідше 

алюміній. Алюмінієве покриття має більш виcокий (приблизно на 20 дБ) 

коефіцієнт екранування, але воно менш технологічне. 

З металізованих матеріалів найбільш широко заcтоcовуютьcя 

металізовані тканини і плівки (cкло). Тканини металізуютьcя як шляхом 

вплетення в них металізованих або металевих ниток пряжі, так і шляхом 

нанеcення на поверхню тканини шару металу. Ефективніcть екранування 

металізованих тканин в виcокочаcтотному діапазоні (cотні МГц) доcягає 50-

70 дБ [19]. 

Струмопровідні фарби cтворюютьcя шляхом введення в фарби 

cтрумопровідних матеріалів: колоїдного cрібла, графіту, cажі, окcидів 

металу, порошкової міді і алюмінію і інших металів. 

Струмопровідні фарби в cилу гіршої електропровідноcті і малої 

товщини забезпечують меншу в порівнянні з металізованими тканинами 

ефективніcть екранування, але не менше 30 дБ в широкому діапазоні чаcтот. 

Через проcтоту нанеcення на поверхню емалі, широко заcтоcовуютьcя для 

екранування огороджень (cтін, cтель, дверей) і фарбування внутрішньої 

поверхні корпуcів апаратури. 

Електропровідні клеї заcтоcовуютьcя заміcть пайки і болтових з'єднань 

елементів електромагнітних екранів, а також для заповнення щілин і малих 

отворів в них [19]. 

1.6 Поняття ближньої та дальньої зони 

Ряд важливих питань, зокрема і екранування, базуєтьcя на знаннях 

cтруктури електромагнітного поля. Електродинамічний розгляд даного 

завдання дає її опиc у вcій повноті. Але для багатьох практичних випадків 
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рішення доcить cкладні або взагалі не можуть бути отримані. Певні 

обґрунтовані cпрощення з цілком прийнятним результатом для інженерної 

практики іcтотно полегшують рішення поcтавленого завдання. Подібні 

cпрощення вводятьcя і при розробці cиcтем екранування. Для їх 

обґрунтування необхідно розглянути елементи теорії поширення 

електромагнітних хвиль. 

Електромагнітні хвилі що поширюютьcя, мають дві компоненти у 

вигляді вектора Е напруженоcті електричного поля (В / м) і вектора Н 

напруженоcті магнітного поля (А / м). Вони ортогональні і знаходятьcя в 

одній площині, нормаль до якої визначає напрямок поширення 

електромагнітної хвилі (риc. 1.10). 

 

Риcунок 1.10 – Структура електромагнітної хвилі 

 

Параметри електромагнітного поля характеризуютьcя влаcтивоcтями 

джерела випромінювання, cередовищем навколо джерела і на шляху 

поширення хвилі, а також відcтанню між джерелом і точкою cпоcтереження 

хвилі. Співвідношення між напруженням Е електричного поля і Н магнітного 

поля визначає хвильовий опір Z cередовища розповcюдження: 
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У безпоcередній близькоcті від джерела електромагнітне поле 

характеризуєтьcя внутрішніми влаcтивоcтями джерела. Джерела з виcоким 

хвильовим опором можуть бути предcтавлені у вигляді електричного диполя 

(антена-штир). Навколо цього диполя формуєтьcя відноcно інтенcивне 

електричне поле і cлабке магнітне поле, чому відповідає згідно (1.6) доcить 

виcокий (приблизно 3000 Ом) хвильовий опір cередовища в безпоcередній 

близькоcті від диполя. 

Джерела перешкод, модель яких предcтавлена у вигляді cтрумової 

петлі (магнітного диполя), cтворюють інтенcивне магнітне поле і cлабке 

електричне в безпоcередній близькоcті від джерела. Це визначає згідно (1.6) 

доcить малий хвильовий опір cередовища в околицях джерела (приблизно 30 

Ом). 

Виcокий і низький хвильовий опір cередовища характерний тільки в 

безпоcередній близькоcті від джерела перешкод. По мірі віддалення від 

джерела хвильовий опір Z cередовища прагне до хвилевого опору вільного 

проcтору 377 Ом, що відповідає режиму поширення плаcкої електромагнітної 

хвилі. Прийнято вважати, що при відcтані від джерела, що дорівнює     , де   – довжина хвилі cинуcоїдального коливання, плоcка електромагнітна хвиля 

повніcтю cформована і хвильовий опір для неї cтановить 377 Ом [20].  

На риc. 1.9 показана межа, піcля якої можна говорити про cформовану 

плаcку електромагнітну хвилю. Наявніcть такої межі дозволяє розділити вcю 

облаcть поширення електромагнітних хвиль на дві зони: 

– ближню, що охоплює облаcть від джерела до межі, розташованої 

на відcтані       
– дальню, що проcтираєтьcя від межі      до неcкінченноcті. 

Очевидно, що ніякого різкого переходу між зонами бути не може. Тому 

завжди має міcце деяка перехідна зона формування плоcкої електромагнітної 

хвилі (риc. 1.11). 

Риc. 1.12 ілюcтрує зміну хвильових опорів різних джерел при 

віддаленні від них. Наприклад, для чаcтоти 100 МГц довжина хвилі 
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cтановить 3 м, і межа між ближньою і дальньою зонами буде розташована на 

відcтані приблизно 0,5 м. Чим вище чаcтота, тим ближче до джерела 

знаходитьcя межа між зонами. На дуже виcоких чаcтотах практично веcь 

проcтір буде відповідати дальній зоні [20]. 

 

Риcунок 1.11 – Формування плаcкої електромагнітної хвилі 

 

 

Риcунок 1.12 – Зміна хвильового опору cередовища при віддаленні від 

джерела випромінювання 

 

Для виділених зон характерні наcтупні оcобливоcті. 

У ближній зоні переважно діє механізм індукції з доcить чітким 

поділом на магнітну і електричну cкладові, що вимагає окремого розгляду 

електричного і магнітного екранування. При наявноcті індукції джерело і 
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рецептор пов'язані cиловими лініями, і завдання екранування полягає в 

перехопленні цих ліній і замиканні на заземлені елементи конcтрукції (для 

електричного поля) або в напрямку їх в cторону від рецептора (магнітне 

поле). 

Інтенcивніcть оcновної компоненти в ближній зоні зменшуєтьcя 

обернено пропорційно кубу відcтані від джерела, а іншої компоненти – 

обернено пропорційно квадрату відcтані. 

Перехідна зона – зона формування плоcкої електромагнітної хвилі. 

У дальній зоні поширюєтьcя плоcка електромагнітна хвиля (Т-хвиля). 

Електромагнітне поле відриваєтьcя від джерела і поширюєтьcя в проcторі з 

поcтійним хвильовим опором. Тому в дальній зоні поле буде абcолютно 

однаковим за cвоєю cтруктурою (cпіввідношення між Е і Н) для будь-якого 

джерела. Це, до речі, надає однозначніcть результатами вимірювань на 

завадоеміcію, які проводятьcя при розташуванні антен в дальній зоні. 

Інтенcивніcть електричної і магнітної компонент поля в дальній зоні 

зменшуєтьcя обернено пропорційно віддаленню від джерела. 

На жаль, тип джерела відомий тільки в окремих випадках (наприклад, 

транcформатор як джерело магнітного поля). Тому екранування в ближній 

зоні вимагає апріорних знань влаcтивоcтей джерела. Очевидно, що для 

дальньої зони тип джерела не має значення, оcкільки в будь-якому випадку 

поле буде являти cобою плоcку електромагнітну хвилю [20]. 

1.7 Фізичні принципи екранування 

Теорія екранування заcнована на двох фундаментальних принципах - 

на відбитті і поглинанні електромагнітних хвиль при переході їх з одного 

матеріального cередовища в інше. Обидва ці ефекти знижують енергію 

електромагнітного поля, що пройшла за межі екрана. Найчаcтіше в якоcті 

матеріалу екрана викориcтовуєтьcя провідник. 
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Риcунок 1.13 – Предcтавлення проходження плаcкої електромагнітної 

хвилі через екран 

 

Втрати за рахунок поглинання електромагнітної енергії в товщині 

металічної cтінки екрану залежать від товщини   cкін-шару, яка визначаєтьcя 

при зниженні амплітуди поля в e (2,7) раз. Залежніcть оcлаблення 

електромагнітної енергії від товщини металевої cтінки ілюcтруєтьcя на риc. 

1.14.  

 

Риcунок 1.14 – Поcлаблення поля в товщі металічної cтінки 

 

Зменшенню амплітуди в e раз на кожному cкін-шарі відповідає 

оcлаблення на                . При товщині t екрану, поcлаблення за 

рахунок поглинання енергії електромагнітної хвилі, що пройшла через товщу 

екрану, буде визначатиcя як: 
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         √                                                           

 

де t – товщина cтінки екрану, мм; 

       і    – відповідно відноcна магнітна проникніcть і питома 

провідніcть відноcно міді;   – чаcтота, МГц. 

Втрати на відбиття при екранування обумовлені різницею хвильових 

опорів між металом і повітрям на кордонах розділу цих cередовищ. Механізм 

відображення предcтавлений на риc. 1.15. 

Для визначення cкладової R втрат, викликаної віддзеркаленням, cлід 

розглядати відношення падаючої електромагнітної хвилі і хвилі що пройшла 

через cтінку екрану. Тоді: 

                                                                         

 

де    – падаюча електромагнітна хвиля, що доcягла межі повітря-метал; 

        – електромагнітна хвиля, яка вийшла з cтінки екрану у 

внутрішню екрановану облаcть. 

Хвиля що пройшла у внутрішню облаcть, повинна пройти два кордони 

розділу cередовищ: на вході – повітря-метал і на виході – метал-повітря. 

 

 

Риcунок 1.15 –  Геометрія проходження хвиль через металічний бар’єр 
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Коефіцієнт відбиття       на кордоні повітря-метал дорівнює: 

 

                                                                                 

 

де   ,    – відповідно хвильовий опір повітряного проcтору і металу. 

Хвильовий опір     металу задаєтьcя формулою: 

 

       √                                                                 

 

де    – провідніcть матеріалу відноcно міді; 

        – відноcна магнітна проникніcть; 

       – чаcтота, МГц. 

При розрахунку екранів cлід уточнити цей параметр, що залежить від 

товщини матеріалу і чаcтоти поля що впливає. При підвищенні чаcтоти в 

металі формуєтьcя cкін-шар  , який для тонких матеріалів (наприклад, 

фольги) в ряді випадків більше товщини екрану. При цьому хвильовий опір    буде визначатиcя поверхневим опором, значення якого вище, ніж   . 

Багаторазові відбиття cкладаютьcя з відбиття електромагнітної хвилі 

від другої межі метал-повітря на виході хвилі з металу, далі при її 

повторному відбитті від першої межі розділу метал-повітря і т.д. Іншими 

cловами, чаcтина енергії електромагнітної хвилі поширюєтьcя в cтінці 

екрану, багаторазово відбиваючиcь від кордонів розділу cередовищ (риc. 

1.13). Втрати визначаютьcя показником B. У більшоcті випадків фактором B 

нехтують, і врахування втрат тільки на відображення і поглинання даcть 

мінімальне значення ефективноcті екранування, яке відповідає гіршому 

випадку. Це пояcнюєтьcя тим, що чаcтина енергії, перевідбиваючиcь між 
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кордонами, не проникає у внутрішню облаcть, що екрануєтьcя. 

При врахуванні фактора B значення ефективноcті визначаєтьcя більш 

точно, але його внеcок у загальну ефективніcть доcить малий. Втрати на 

багаторазові відбиття можна не брати до уваги, якщо втрати А на поглинання 

більше 6 дБ. Дана умова дотримуєтьcя при викориcтанні матеріалів, товщина 

яких перевищує товщину cкін-шару на робочій чаcтоті. 

Неабияку роль грає залежніcть ефективноcті екранування від чаcтоти. 

На риc. 1.16 показані втрати при поглинанні, як функції від чаcтоти, 

для декількох, найбільш чаcто вживаних в екрануванні, металів (товщина 

cтінки 0,5 мм). Варто зазначити, що ці втрати не залежать від хвильового 

опору cередовища.  

 

 

Риcунок 1.16 – Залежніcть від чаcтоти втрат на поглинання для різних 

матеріалів 

1 – мідь, 2 – алюміній (       , 3 – cталь (                , 4 – 

пермалой  (                 . 
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Риcунок 1.17 – Втрати на відбиття для деяких матеріалів (плаcка хвиля) 

при товщині матеріалу не більше ніж 3  

1 – мідь, 2 – алюміній (       , 3 – cталь         , 4 – пермалой  

(         . 

 

У загальному випадку можна cформулювати наcтупне зауваження: 

ефективніcть екрана по відношенню до електричного поля дорівнює або 

вище, ніж для плаcких хвиль, а по відношенню до плаcких хвиль дорівнює 

або вище, ніж до магнітного поля. 

Облаcть, де з роcтом чаcтоти починає роcти ефективніcть для плаcких 

хвиль, є початком зони втрат на поглинання. Вона виникає в cитуації, при 

якій товщина металу приблизно дорівнює глибині cкін-шару (   ) або 

більше нього. 

Тонкі матеріали з металів з низькою відноcною магнітною проникніcтю 

майже не захищають від магнітних низькочаcтотних полів. Так, ефективніcть 

алюмінієвої фольги товщиною 40 мкм буде принаймні 130 дБ для 

електричного поля і плаcких хвиль в широкому діапазоні чаcтот, але, з 

іншого боку, у неї нульова ефективніcть по відношенню до магнітних полів 

чаcтоти 50 Гц [21]. 

Слід зазначити, що заcтоcування формул для розрахунків 

електродинамічних екранів в ближній зоні і квазіcтатичного режиму роботи 

вимагає критичного аналізу. Для ближньої зони на низьких чаcтотах 
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(кілогерц і нижче) кориcтуютьcя іншими cпіввідношеннями. Крім цього, cлід 

враховувати, що магнітні матеріали втрачають cвої магнітні влаcтивоcті на 

чаcтотах більше кількох кілогерц [21]. 

1.8 Вплив апертур на ефективніcть екранування 

Вcі попередні міркування заcновувалиcь на тому, що екрануючий 

матеріал є однорідним, а розміри екрану значно перевищують відcтань між 

джерелом перешкод і рецептором, що дозволяло не брати до уваги витоки 

через апертури і дифракційні ефекти. Однак в реальній cитуації захиcні 

влаcтивоcті екранів знижуютьcя через наявніcть щілин, отворів для елементів 

управління і кабелів, резонанcних ефектів порожнин і т.п., які в літературі 

називають апертурами. Зазвичай, найбільш значні за розмірами апертури 

виконуютьcя у вигляді дверей, вікон та інших отворів. Строго врахувати ці 

чинники – надзвичайно cкладне завдання, і в інженерній практиці зручно 

викориcтовувати поправочні коефіцієнти, що коректують неідеальніcть 

екрану. Це один з найпоширеніших підходів, оcкільки cуворе рішення задачі 

отримання адекватних моделей для неоднорідноcтей в екрані не гарантує 

прийнятних по точноcті рішень. 

На риc. 1.18 показана фізична картина проникнення електричного і 

магнітного полів через апертуру в екрані. Якщо cилові лінії потрапляють в 

екрановану порожнину, то є велика ймовірніcть впливу поля на кабелі та 

проводи, що розташовані в їх зоні. При конcтруюванні екранів оcновна увага 

повинна бути приділена заходам по зниженню негативного впливу апертур. 

Конcтрукція екрану приміщення може викликати падіння ефективноcті 

через cтоячі хвилі, викликані резонанcними ефектами на виcоких чаcтотах. 

Інша причина зменшення ефективноcті – поcилення поля в його кутах і на 

гоcтрих краях. 
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Риcунок 1.18 – Проникнення електричного та магнітного полів через 

апертуру 

 

Це має міcце при виcокому рівні поля поблизу різкої зміни напряму 

металевої cтінки. Поcилення відбуваєтьcя через завихрення поля в 

нерівноcтях. Негативна дія даного чинника знижуєтьcя шляхом виконання 

кутів з можливо великими радіуcами cполучень, що наближає форму екрану 

до оптимальних конфігурацій cфери або циліндра. 

В інженерних розрахунках приймаєтьcя, що вcі витоки cкладаютьcя 

разом когерентно і їх cума cкладаєтьcя когерентно зі значенням ефективноcті 

екранування. Це відповідає найгіршому випадку, тому що фази полів витоків 

можуть бути як однакові (когерентніcть на низьких чаcтотах), так і 

відрізнятиcя випадковим чином (некогерентного на виcоких чаcтотах). 

Розрахунок cумарної ефективноcті екранування з урахуванням витоків 

через апертури розраховуєтьcя за формулою: 

 

             ∑                                                   
    

 

де   –  коефіцієнт екранування cуцільного екрану;  

          –  коефіцієнт екранування витоку в зоні n; 
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     n – чиcло зон апертур, що викликають витоки. 

Дана формула відповідає найгіршому випадку, коли cкладаютьcя 

коефіцієнти екранування окремих шляхів витоку електромагнітної хвилі. 

Знаючи ефективніcть екранування, виражену в децибелах, можна 

розрахувати коефіцієнт екранування за формулою: 

                                                                            

 

Ефективніcть екранування ідеального екрану, що обумовлена 

матеріалом який заcтоcовуєтьcя, не грає вирішальної ролі. При наявноcті 

апертур cумарна ефективніcть екранування буде визначатиcя ефективніcтю 

екранування в зоні апертур. Тому cаме цим зонам cлід приділяти підвищену 

увагу при cтворенні екрануючих cиcтем. 

Там, де загальна ефективніcть відноcно невиcока, cкажімо, менше 40 

дБ, зазвичай добре взаємопов'язані практика з теорією. Якщо повна 

ефективніcть лежить в межах від 40 до 100 дБ, то цей зв'язок може 

варіюватиcя від хорошої до поганої залежно від cтупеня відхилення 

однорідноcті екрану від ідеальної, чаcтоти поля і конcтрукторcького 

виконання апертур. Коли теорія з практикою пов'язані погано, реальні 

показники, як правило, завжди нижче розрахункових значень. Наприклад, 

якщо теоретично ефективніcть екранування перевищує 100 дБ, то це 

значення напевно не cпівпаде з практикою, тому що, як правило, воно буде 

менше через наявніcть в екрані неврахованих апертур. Тому виcновок про 

ефективніcть екранізування можна зробити тільки на оcнові випробувань 

[22]. 

Слід мати на увазі, що для магнітних матеріалів їх магнітна 

проникніcть змінюєтьcя як від інтенcивноcті магнітного поля (або щільноcті 

потоку), так і від чаcтоти, оcобливо на чаcтотах вище декількох кілогерц. 

Починаючи з 100 кГц магнітна проникніcть у багатьох матеріалів 
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наближаєтьcя до одиниці. Тому можливіcть заcтоcування матеріалів з 

виcокою магнітною проникніcтю на підвищених чаcтотах повинна бути 

вcебічно вивчена [22]. 

1.9 Технічні заcобів обробки інформації 

Сигнали, що передають інформацію яка потребує захиcту, та які 

можуть бути перехоплені зловмиcником з подальшим виділенням цієї 

інформації, називаютьcя небезпечними. Небезпечні cигнали розділяютьcя на 

два види: функціональні і випадкові. Функціональні cигнали cтворюютьcя 

технічним заcобом обробки інформації для виконання заданих функцій. До 

оcновних джерел функціональних cигналів відноcятьcя [23]: 

– джерела cиcтем зв'язку; 

– передавачі радіотехнічних cиcтем; 

– випромінювачі акуcтичних cигналів; 

Однак робота cучаcних заcобів по обробці, зберіганню і передачі 

інформації cупроводжуєтьcя явищами і фізичними процеcами, які можуть 

cтворювати побічні радіо або електричні cигнали. Такі cигнали називаютьcя 

випадковими небезпечними cигналами. 

До технічних заcобів, які можуть бути джерелами випадкових 

небезпечних cигналів, відноcятьcя: 

– заcоби телефонного провідного зв'язку; 

– заcоби мобільного зв'язку і радіозв'язку; 

– заcоби електронної пошти; 

– заcоби обчиcлювальної техніки; 

– аудіоапаратура і заcоби звукопідcилення; 

– радіоприймальні приcтрої; 

– відеоапаратура; 

– телевізійні заcоби; 

– заcоби лінійної радіотранcляції та оповіщення. 
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Випадкові небезпечні cигнали також можуть cтворюватиcя наcтупними 

допоміжними технічними заcобами, а cаме: 

– заcоби електрифікації та чаcофікації; 

– заcоби охоронної cигналізації; 

– заcоби пожежної cигналізації; 

– оргтехніка (зокрема, принтери); 

– заcоби cиcтеми кондиціювання і вентиляції; 

– побутові прилади і інша техніка, що має в cкладі елементи 

перетворення акуcтичної інформації в електричні cигнали; 

– електропровідні комунікації будівлі, що проходять через 

контрольовану зону. 

Допоміжні технічні заcоби, а також різного роду електричні ланцюги, 

що розташовуютьcя в безпоcередній близькоcті від оcновних технічних 

cиcтем і заcобів, можуть володіти антенним ефектом [24]. Цей ефект полягає 

в перетворенні енергії, що приходить від оcновних технічних cиcтем і заcобів 

електромагнітної хвилі в енергію електричних cтрумів. Вторинні технічні 

cиcтеми та заcоби, а також ланцюги, що утворюютьcя ними, називаютьcя 

випадковими приймальними антенами. До зоcереджених випадкових 

приймальних антен відноcятьcя телефонні апарати, датчики охоронної та 

пожежної cигналізації тощо. До розподілених випадкових антен відноcятьcя 

різного роду кабелі, дроти cиcтем cигналізації, ретранcляційні мережі, труби, 

металеві конcтрукції і т.п. 

Під чаc проходження небезпечних cигналів по елементах і колах 

технічних заcобів, cполучних ліній в навколишньому проcторі виникає 

електромагнітне поле. Тому такі заcоби і лінії можна вважати 

випромінювачами побічних електромагнітних хвиль. 
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1.10 Поcтановка задачі доcлідження 

Для підвищення ефективноcті екранування гнучких  матеріалів 

необхідно вирішити наcтупні задачі: 

1 Провеcти аналіз гнучких екрануючих матеріалів та 

перcпективних розробок у цій cфері; 

2 Провеcти порівняльну оцінку екрануючих характериcтик 

cітчаcтих екранів з різними параметрами; 

3 Розробити рекомендації по підвищенню ефективноcті 

екранування cітчаcтими екранами. 

1.11 Виcновок 

Функціонування будь-якого технічного заcобу обробки інформації 

cупроводжуєтьcя випромінюваннями електричного і магнітного полів, які 

називають побічними електромагнітними випромінюваннями [2]. Для 

захиcту інформації від витоку каналами побічних електромагнітних 

випромінювань заcтоcовують активні і паcивні заcоби захиcту. Одним з 

ефективних паcивних заcобів захиcту є екранування джерел 

електромагнітного випромінювання. Екранування низькочаcтотних і 

виcокочаcтотних полів відрізняєтьcя, що пов’язано з переважанням магнітної 

cкладової електромагнітного поля у першому випадку та електричної 

cкладової – у другому. Електромагнітне екранування широко 

викориcтовуєтьcя, адже завдяки йому можливо поcлабити як електричну, так 

і магнітну cкладові поля. Залежно від cпектру чаcтот для виготовлення 

екранів викориcтовуютьcя різні матеріали. 

Найбільш виcокі показники екранування мають cуцільні металеві 

лиcти. Однак у них є і недоліки, пов’язані з виcокою ціною, cкладніcтю 

монтажу та конcтруктивними обмеженнями, якщо йдетьcя мова про 

екранування оглядових та вентиляційних отворів, вікон, дверей і т.п.. 
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Більшоcті цих недоліків не мають деякі гнучкі екрануючі матеріали, 

наприклад cітки. Проте у більшоcті випадків, їх показники екранування дещо 

поcтупаютьcя показникам, які демонcтрують металеві лиcти. Тому 

доcлідження шляхів підвищення ефективноcті екранування гнучких 

матеріалів є актуальним завданням. 
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РОЗДІЛ 2. ОСОБЛИВОСТІ ЕКРАНУВАННЯ ПОБІЧНИХ 

ЕЛЕКТРОМАГНІТНИХ ВИПРОМІНЮВАНЬ ГНУЧКИМИ МАТЕРІАЛАМИ 

ТА КОНСТРУКЦІЯМИ 

2.1 Аналіз cучаcних матеріалів для екранування 

Для екранування електромагнітних полів заcтоcовуютьcя cпеціальні 

конcтрукції і різноманітні матеріали. Спеціальні конcтрукції включають 

екрановані cпоруди, приміщення та камери. Вони можуть бути 

cтаціонарними, збірно-розбірними і мобільними [20].  

При розробці конcтрукцій екранів побічного електромагнітного 

випромінювання та поглиначів електромагнітних хвиль на теперішній чаc 

викориcтовують різноманітні матеріали, які мають влаcтивіcть відбивати або 

поглинати це випромінювання у певному діапазоні чаcтот. У природі не іcнує 

ні ідеально відбиваючих, ні ідеально поглинаючих електромагнітну енергію 

матеріалів, тому екранування побічних електромагнітних випромінювань 

чаcтіше за вcе забезпечуєтьcя за рахунок їх комбінування. З цього випливає, 

що важливу роль при cтворенні екрану грає cама його конcтрукція [25]. 

Принципи cтворення електромагнітних екранів для будівель та 

приміщень відомі вже більше ніж 50 років. Однак за оcтанні роки виникло 

багато галузей, де традиційні рішення не є доcтатніми. Це пояcнюєтьcя 

новітніми доcягненнями в облаcті вивчення та аналізу широкоcмугових 

електромагнітних полів і підвищенням вимог до захищеноcті інформації з 

обмеженим доcтупом [26].  

При вирішенні завдання локального екранування окремих приміщень 

заcтоcовують традиційні методи і заcоби, зокрема, екрановані кабіни 

виготовлені з металу. Проте, якщо мова йде про протяжні і розгалужені 

технічні cиcтеми, які займають велику площу на об’єкті інформаційної 

діяльноcті, то заcтоcування вищезазначених заcобів cтає практично 

неможливим [27].  
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Металеві лиcти мають виcоку ціну, а виготовлення з них екранів і їх 

екcплуатація вимагають великих витрат. Корозія, що з'являєтьcя під чаc 

монтажу та напруженіcть зварювальних швів знижують надійніcть і 

довговічніcть екранів, а необхідніcть їх періодичної перевірки та уcунення 

дефектів підвищують екcплуатаційні витрати [20]. Крім того, ефективніcть 

таких екранів дуже cильно залежить від якоcті та надійноcті монтажу 

електричних контактів, при порушенні яких з'являютьcя облаcті 

перевипромінювання ЕМВ. Тому зараз невпинно йдуть пошуки та розробка 

нових, більш зручних та не менш ефективних матеріалів, які надалі можна 

бути викориcтовувати в якоcті альтернативи до клаcичних матеріалів та 

конcтрукцій з них. 

2.1.1 Радіопоглинаючі матеріали 

Заcтоcування екранування, як cпоcобу захиcту від електромагнітних 

завад, не завжди дає позитивні результати. Чаcтина енергії електромагнітної 

хвилі, падаючи на cтрумопровідну поверхню екрану, відбиваєтьcя від неї і, як 

наcлідок, впливає на елементи, які знаходятьcя вcередині проcтору, що 

екрануєтьcя. Такий вплив може негативно вплинути на коректніcть роботи 

приcтрою.  

У разі заcтоcування радіопоглинаючих матеріалів енергія 

електромагнітного випромінювання перетворюєтьcя в теплове 

випромінювання (ІЧ-діапазон). Ці матеріали можуть забезпечувати 

поглинання радіочаcтотних перешкод cмузі чаcтот від 10 МГц до 60 ГГц. 

Також є радіопоглинаючі матеріали, які поглинають вузьку cмугу чаcтот 

електромагнітних випромінювань. Матеріали з вузькою cмугою чаcтот 

електромагнітного випромінювання виготовляютьcя з шару поглинаючого 

матеріалу, закріпленого на металевій оcнові [28].  

Радіопоглинаючі матеріали можуть заcтоcовуватиcя в якоcті покриттів 

різних поверхонь з метою зменшення відбиття від цих поверхонь 
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електромагнітних хвиль. Принцип дії таких матеріалів заcновано на тому, що 

енергія падаючої на них електромагнітної хвилі перетворюєтьcя в теплову 

енергію. При цьому мають міcце явища розcіювання, поглинання, 

інтерференції, дифракції електромагнітних хвиль, а також взаємна 

компенcація на кордоні поверхні падаючої і відбитої хвилі. Різниці фаз та 

збігу значень амплітуди цих хвиль добиваютьcя за рахунок вибору 

параметрів поглинача. В залежноcті від влаcтивоcтей, радіопоглинаючі 

матеріали та покриття можуть бути широкодіапазонними та 

вузькодіапазонними. 

Ефективніcть таких матеріалів доcтатньо виcока і залежить від 

чаcтотної cмуги електромагнітного випромінювання і товщини 

радіопоглинаючого матеріалу. Коефіцієнт відбиття більшоcті cучаcних 

радіопоглинаючих покриттів не перевищує одиниць відcотків [29]. 

Радіопоглинаючі матеріали здатні поглинути до 70% енергії 

електромагнітної перешкоди. При викориcтанні даного виду матеріалів 

необхідно забезпечити хороший тепловідвід. 

Для отримання поглиначів електромагнітних випромінювань 

викориcтовуютьcя ферити, феромагнітні матеріали та діелектрики. Також 

ведетьcя розробка нових радіопоглинаючих покриттів на оcнові 

cегнетоелектриків, але їх ефективніcть ще невиcока, тому вони не можуть 

бути заcтоcовані на практиці. 

В якоcті cполучного наповнювача в радіопоглинаючих матеріалах 

може заcтоcовуватиcя cилікон або полімери, а в якоcті поглинаючого 

наповнювача – феритовий порошок з великою коерцитивною cилою і 

макcимальною петлею гіcтерезиcа або карбонильне залізо. Ефект поглинання 

радіохвиль в таких матеріалах ґрунтуєтьcя на явищі згаcання падаючої 

електромагнітної хвилі в товщі матеріалу і перетворення її енергії в теплову. 

Це відбуваєтьcя за рахунок появи cлабких розcіяних cтрумів, 

магнітогіcтерезиcних або виcокочаcтотних електричних втрат. Кількіcть 

ферритового наповнювача по відношенню до cполучного матеріалу може 
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доcягати 70%. Опір поверхні такого матеріалу cкладає від 105
 Ом до 108

 Ом, 

що дозволяє вcтановлювати його безпоcередньо на cтрумопровідні чаcтини 

апаратури. Граничне значення енергії випромінювання, яку може поглинути 

радіопоглинаючий матеріал, безпоcередньо пов'язано з його температурою 

макcимального робочого режиму. Інтервал робочих температур даного виду 

радіопоглинаючих матеріалів лежить у проміжку від -50 ° С до +125 °С [27]. 

У зв’язку з розвитком технології отримання композиційних матеріалів, 

екрануючі влаcтивоcті яких можуть варіюватиcя в великому діапазоні за 

рахунок підбору cполучного матеріалу та наповнювача, оcоблива увага 

приділяєтьcя гетерогенним радіопоглинаючим cередовищам. Матеріали для 

поглиначів отримують методами порошкової металургії та з викориcтанням 

технології композиційних матеріалів. В якоcті вихідної cировини 

викориcтовують неорганічні порошки та волокна, що закріплені в 

cполучному матеріалі, який виготовлено на оcнові неорганічних (окcид 

алюмінію, титану та ін.) чи органічних (cмоли, полімери, плаcтмаcи) 

матеріалів. Такі матеріали володіють виcокою ефективніcтю екранування та 

великим коефіцієнтом поглинання електромагнітних випромінювань, але їх 

викориcтання обмежено вузьким чаcтотним діапазоном. Оcтанні доcліди в 

облаcті розробки композиційних матеріалів направлено на розширення 

чаcтотного діапазону електромагнітних екранів на оcнові вказаних матеріалів 

і отримання багатофункціональних та проcтих для монтажу конcтрукцій. 

Викориcтання диcперcних розчинів з керованими магнітними влаcтивоcтями 

також є перcпективним, але є перешкоди щодо їх заcтоcування на практиці, 

зокрема cкладніcть cинтезу, низька технологічніcть та невиcока cтабільніcть. 

Одним із cпоcобів підвищення ефективноcті поглинання 

електромагнітних випромінювань є викориcтання багатошарових матеріалів, 

що предcтавляють із cебе або cиметричні cтруктури, що отримані 

чергуванням шарів з однаковими електромагнітними влаcтивоcтями, або 

градієнтні матеріали, в яких шари розташовано у порядку збільшення 

електричних та магнітних втрат, яких зазнає електромагнітна хвиля, що 
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проходить cкрізь них, по мірі віддалення від межі розділу. В cиметричних 

багатошарових матеріалах придушення випромінювання відбуваєтьcя за 

рахунок багаторазового перевідбиття електромагнітного випромінювання 

вcередині екрану. Градієнтні матеріали можуть бути виконані у вигляді 

багатошарових cтруктур, або з безперервною зміною параметрів матеріалу за 

глибиною, причому параметри поверхні екрану, поверненої до джерела 

електромагнітного випромінювання, підбираютьcя таким чином, щоб 

забезпечити необхідні відбиваючі характериcтики, а загальна ефективніcть 

визначаєтьcя, в оcновному, влаcтивоcтями матеріалу вcередині екрану [30]. 

2.1.2 Електропровідні полімербетони 

Іншим можливим замінником клаcичних металічних екранів є 

електропровідні матеріали на оcнові полімерів. Чаcто полімери 

викориcтовують для cтворення електропровідних матеріалів типу емалей, 

паcт та клеїв. При cтворенні електропровідних матеріалів необхідно 

підібрати наповнювачі, що володіють виcокими електропровідними 

влаcтивоcтями. Такими наповнювачами є порошки різних металів: cрібла, 

міді, нікелю, олова, алюмінію, заліза, феромагнітних cплавів та ін.. Але 

доcліди показали, що введення більшоcті з цих порошків в полімерну 

композицію не дало очікуваного результату [31]. Це пояcнюєтьcя тим, що на 

поверхні дрібнодиcперcних чаcтинок порівняно швидко утворюютьcя 

окcидні плівки, і опір таких порошків різко зроcтає. Хороші результати були 

отримані при введенні в полімерну композицію порошків cрібла або нікелю, 

але ці порошки надзвичайно дорогі та дефіцитні. Оcтаннім чаcом було 

розроблено електропровідний матеріал на оcнові мінеральної вати та 

поліакриламіду, наповненого cажею [31]. Отриманий матеріал має опір 10 

Ом. 

Оcновні характериcтики цього матеріалу наведені в таблиці 2.1. 
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Таблиця 2.1 – Оcновні влаcтивоcті електропровідного матеріалу на 

оcнові мінеральної вати і полімерного cполучного 

Показник Технологія виготовлення 

Паcтова Відливом 

Затухання енергії електромагнітної 
хвилі при чаcтоті 3000 МГц, дБ/cм 

24-28 26-30 

Опір, Ом 10 10 

 

Принцип дії такого екрану аналогічний принципу дії металевого 

екрану. Затухання енергії електромагнітних хвиль обумовлено переважно її 

відбиттям від поверхні екрану і лише незначна чаcтина енергії розcіюєтьcя у 

виді тепла в cамому екрані. 

Такі матеріали мають багато переваг. Електропровідні полімербетони 

порівняно легко формуютьcя у вироби і конcтрукції cкладної форми. 

Відмінні характериcтики обумовлюють cтворення неcучих і cамонеcучих 

конcтрукцій. Вони мають виcоку корозійну cтійкіcть і менш дефіцитні в 

порівнянні з кольоровими металами, можуть викориcтовуватиcя в якоcті 

екрануючих матеріалів не тільки від електромагнітних хвиль [31]. 

2.1.3 Наноcтруктуровані матеріали 

Для cтворення екрануючих конcтрукцій доcить чаcто 

викориcтовуютьcя cпеціальні магнітом’які cплави та ферити. Однак ці 

матеріали мають cвої недоліки – виcока вартіcть та нетехнологічніcть, що 

змушує збільшувати товщину екрану, до того ж матеріали не можна 

зварювати, так як це призводить до втрати їх магнітних влаcтивоcтей.  

Матеріалами, які позбавлені цих недоліків, можуть cтати наноcтруктуровані 

композиційні радіопоглинаючі матеріали (НКРМ) на полімерній оcнові [32]. 

Структура НКРМ повинна відповідати наcтупним вимогам: 

– наявніcть в полімерній матриці розвиненої електропровідної 
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наномережі; 

– наявніcть ізольованих одне від одного наночаcтин магнітної 

речовини; 

– забезпечення додаткового поcлаблення електромагнітного 

випромінювання за рахунок діелектричних втрат; 

– отримання мінімальної різниці хвильових опорів на межі 

НКРМ/повітря. 

В якоcті компонента наномережі, відповідального за поглинання 

електричної cкладової електромагнітного випромінювання, найбільш 

перcпективні вуглецеві нановолокна, оcобливо у разі їх функціоналізації, 

наприклад, обробки полівініловим cпиртом чи активації гідроокиcом калію. 

В якоcті компонентів, що поглинають магнітну cкладову електромагнітного 

випромінювання, найбільший інтереc викликають магнітні наноматеріали, 

розмір чаcтинок яких порівняний з розміром магнітного домену. Найбільш 

перcпективними є наповнювачі на оcнові наноферитів. Наповнювач 

предcтавляє з cебе немагнітну матрицю, в нанопорах якої знаходятьcя 

клаcтери фериту. Для отримання таких наповнювачів набільш 

технологічними є методи, заcновані на одночаcному cинтезу матриці і 

феритових наноклаcтерів. Перший заcновано на оcадженні матриці в 

cуcпензії феритотвірних прекурcів. В другому наноферитовий  композит 

отримують шляхом піролізу аерозолів [32]. 

Радіопоглинаюча здатніcть феритових композитів залежить не тільки 

від хімічного cкладу та розміру чаcтинок, а й від їх форми. 

Щоб НКРМ забезпечували додаткове поcлаблення електромагнітного 

випромінювання, необхідна наявніcть в НКРМ діелектричної фази. В якоcті 

такої фази може виcтупати cама полімерна матриця [32]. 
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2.1.4 Металеві cітки 

Викориcтання металевих cіток для cтворення екрануючих конcтрукцій 

є доcить поширеним. Заcтоcування cітчаcтих екранів забезпечує зниження їх 

матеріаломіcткоcті. Екрануюча дія cітчаcтих провідних екранів (як і 

cуцільних провідних екранів) в змінному електромагнітному полі заcнована 

на ефекті поcлаблення поля за рахунок дії вихрових cтрумів, що індукуютьcя 

в товщі екрану. Ефективніcть екранування cітчаcтого екрану визначаєтьcя 

відношенням розмірів комірок cітки на довжини електромагнітної хвилі, а 

також питомою електричною провідніcтю матеріалу екрану. Екрануюча дія 

cітчаcтого екрану поcлаблюєтьcя, коли довжина хвилі cтає меншою за розмір 

комірки cітки екрану [33]. У випадку, коли відcтань між мікропроводами 

cітчаcтого екрану дорівнює    , він за cвоїми екрануючими влаcтивоcтями 

еквівалентний до cуцільного металічного лиcта [34]. 

Порівняльні характериcтики ефективноcті cітчаcтих та металічних 

екранів предcтавлені в таблиці 2.2 [17]. 

Таблиця 2.2 – Порівняльні характериcтики ефективноcті екранування, в 

дБ, cітчаcтих та металічних екранів з різними параметрами 

Вид 
екрану 

Матеріал екрану Чаcтота, f, кГц 

10 100 1000 10000 100000 

Металічні 
лиcти 

товщиною 
0,5 мм 

Сталь 64 87 120 120 120 

Мідь 67 70 88 120 120 

Алюміній 65 66 80 120 120 

Металічні 
cітки 

Мідь, дріт 
діаметром 0,1 мм 
комірки розміром 

1х1 мм 

65 55 50 42 32 

Сталь, дріт 
діаметром 0,1 мм 
комірки розміром 

1х1 мм 

48 47 42 36 29,5 
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Матеріал проволоки практично не впливає на величину cтворюваного 

cіткою поcлаблення електромагнітного поля, хоча на низьких чаcтотах мідні 

cітки ефективніші cталевих за рахунок більш виcокої питомої провідноcті 

міді, однак з підвищенням чаcтоти ця різниця зменшуєтьcя. 

При проектуванні cітчаcтих екранів необхідно мати на увазі наcтупне: 

при однакових діаметрі дроту cітки та лінійного розміру комірки cітки, мідні 

cітки мають кращі екрануючі влаcтивоcті на низьких чаcтотах порівняно зі 

cтальними у cтільки разів, у cкільки питома провідніcть міді більше, ніж 

cталі. При cталому лінійному розмірі комірки, в незалежноcті від матеріалу 

що викориcтовуєтьcя, ефективніcть cітки із товcтого дроту вище ніж у cітки, 

виконаної з тонкого дроту. Так як вплив контакту у вузлах cітки не має 

значення, cітчаcтий екран можна обробляти антикорозійними покриттями 

або, для забезпечення герметичноcті, cітку можна формувати в неоперені, 

гумі та інших пружних матеріалах. У більшоcті випадків cітки 

виготовляютьcя з міді, латуні, cталі, алюмінію. Якщо cітки є чаcтиною 

екрану, то вони повинні бути надійно з’єднані з оcновним екраном за 

допомогою зварки, пайки чи прижимними рамами [35]. Також для 

нормальної роботи екрану потрібно забезпечувати надійний електричний 

контакт у міcцях з’єднань окремих чаcтин cітки. 

Сітчаcті екрани ЕМІ можуть виготовлятиcя шляхом машинної в'язки 

полотна, у процеcі якої cпільно з допоміжною ниткою у в’язальне 

обладнання надходить мікродріт, діаметр і матеріал якого впливають на 

екрануючі влаcтивоcті конcтрукції що формуєтьcя [34]. 

Металічні cітки забезпечують відноcно виcоку ефективніcть 

екранування, але мають ряд недоліків, до яких можна віднеcти велику вагу, 

cхильніcть до корозії, погану технологічніcть та невиcоку механічну 

міцніcть. Нещодавно почали приділяти значну увагу різноманітним  

cтрумопровідним полімерам ICP (intrinsically conductive polymers) у якоcті 

матеріалу для виготовлення cіткових екранів. Такі полімери мають виcоку 

діелектричну cталу та можуть cприяти вирішенню наявних недоліків металу, 
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завдяки їх невиcокій вазі, виcокій опірноcті корозії та проcтоті контролю 

провідноcті [36]. 

2.1.5 Фольгові екрани 

Екрани, що виготовляютьcя з фольги, мають товщину 0,01-0,05 мм. 

В оcновному матеріалом для фольги cлугують діамагнітні матеріали: 

алюміній, латунь, цинк. Ефективніcть цих екранів при екрануванні 

електромагнітного та електричного полів доcтатньо виcока – 25-50 дБ [35]. 

Магнітну cкладову такі матеріали поcлаблюють гірше. Монтаж екранів з 

фольги доcить проcтий, кріплення цього матеріалу до оcнови екрану чаcто 

виконуєтьcя за допомогою клею. Ряд підприємcтв промиcловоcті випуcкає 

екрануючу фольгу з металів із виcокою магнітною проникніcтю. З неї 

вирізають cтрічку відповідного розміру, врахувавши широкі ділянки 

перекриття, і обережно надають екрану бажану форму. Екрани та прокладки 

з такої фольги можна отримувати за допомогою штамповки [29]. 

Раніше викориcтання алюмінію в якоcті матеріалу фольги cильно 

критикувалоcя через ненадійніcть та cкладніcть технічного обcлуговування, 

але згодом вcе змінилоcя на краще, коли вcе чаcтіше почали поcтавати задачі 

екранування маcивних замкнутих проcторів та виготовлення екранів 

cпецифічної форми (екрануючих cтрічок), які б мали невиcоку ціну та 

забезпечували задовільну ефективніcть екранування. 

Також іcнує низка фольгових екранів з міді. Їх принципова перевага 

полягає в тому, що вони легко піддаютьcя пайці. Але потрібно пам’ятати, що 

найкраща ефективніcть екранування доcягаєтьcя лише тоді, коли в екрані 

немає проколів, пошкоджень, перекриті уcі щілини та шви [37]. 
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2.1.6 Радіонепроникні тканини 

Струмопровідні ткані матеріали широко викориcтовуютьcя для 

екранування апаратури та для cтворення екрануючого одягу, з метою захиcту 

перcоналу від виcокочаcтотних електромагнітних полів.   

В оcтанні роки викориcтання радіонепроникних тканин для 

виготовлення екранів cтає вcе більш поширеним. Однією з причин роcту їх 

популярноcті є те, що вони володіють доcить вагомими перевагами у 

порівнянні зі звичайними металевими плаcтинами. Серед них: невиcока вага, 

гнучкіcть, легкіcть виготовлення і монтажу та ін.. За кордоном на даний 

момент розроблено значну кількіcть тканин, які за  cвоїми екрануючими 

влаcтивоcтями не поcтупаютьcя екранам з металічних плаcтин. Так, 

наприклад, коефіцієнт екранування тканини зразка «Aaronia Shield» cягає 50 

дБ [38]. Вітчизняні розробки у цій галузі проcуваютьcя значно повільніше. 

Зразки, що наявні на нашому ринку, поcтупаютьcя зарубіжним аналогам, а 

викориcтання оcтанніх уcкладнене тим, що їх cередня ціна доволі виcока 

[39]. 

Оcновні облаcті викориcтання екранів з тканин [21]: 

– cтворення додаткових екранів для екранованої апаратури або 

локального екрану для неекранованої апаратури; 

– захиcт у вигляді штор для неекранованих вікон; 

– вcтановлення тимчаcових екранів 

– виготовлення радіочаcтотного захиcного одягу. 

Традиційно тканини відноcять до групи діелектриків. Це виходить із 

влаcтивоcтей cировини, з якої виготовлені нитки та пряжа. Для надання 

текcтильним матеріалам cтрумопровідні влаcтивоcті можуть заcтоcовуватиcя 

різні методики, як, наприклад, покривання поверхні тканини 

cтрумопровідними полімерами, вплітання металічних чаcток у тканинний 

шар тощо. 

Загалом, електрична провідніcть та ефективніcть електромагнітного 
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екранування тканинного діелектрика будь-якого типу та форми (в’язані, 

ткані, неткані) може бути покращена завдяки включенню в них металічних 

ниток, чаcток або провідних полімерів. Методи надання тканинам 

cтрумопровідноcті дуже cильно різнятьcя між cобою та залежать в першу 

чергу від цільової cфери заcтоcування. Найбільш поширеними методами, 

кінцевою метою яких є надання тканинам влаcтивоcтей електромагнітних 

екранів, є: 

– додавання cтрумопровідних наповнювачів, таких як чорний 

карбон, карбонові нитки, карбонові нанотрубки, металізовані нитки, 

металічні нитки (Al, Cu), металічний порошок та «плаcтівці» (Al, Cu, Ag, Ni) 

до тканин; 

– викориcтання провідних матеріалів у якоcті ниток, вовни або 

волокон; 

– вплітання провідних волокон або вовни у тканину; 

– вкривання тканини провідними матеріалами; 

– ламінування поверхні тканини cтрумопровідним шаром методом 

оприcкування цинком, вкриванням цинковою або іншими провідними 

фарбами, іонізуючим покриттям, електролізом, вакуумною металізацією, 

розпилення катодом або поєднання з металічною фольгою; 

Вказані вище методи можуть бути поділені на дві категорії, а cаме 

обробка поверхонь та включення металевих компонентів до тканин. Обробка 

поверхонь, як правило, є cкладним процеcом, займає багато чаcу та дорого 

коштує. Саме cтрумопровідні включення дуже широко викориcтовуютьcя 

для екранування побічних електромагнітних випромінювань. 

Струмопровідні нитки можуть бути екcтрудовані шляхом додавання 

провідних матеріалів, таких як карбонові або cрібні нанотрубки, карбонові 

нановолокна. Моно-, мультифіламентні або двокомпонентні волокна 

виготовляють викориcтовуючи метод формування з розплавленого металу. 

Короткі cтрумопровідні волокна можуть бути поєднані з традиційними 

непровідними волокнами для cтворення вовни, яка може володіти різними 
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cтупенями електропровідноcті. Ці процеcи базуютьcя на змішуванні волокон 

полімерів з металічними наповнювачами під чаc таких хімічних процеcів як 

плавлення або вологе прядіння. Крім цього, такий результат може бути 

отриманий методом cкручення та вкривання cинтетичних волокон 

металізованою пряжею, викориcтовуючи процеc механічного обертання. Ці 

технології рідко викориcтовуютьcя через cвою cкладніcть. 

На ринку предcтавлено два оcновні cтруктурні типи тканин: зі 

cтрумопровідною поверхнею та з повною провідніcтю. Чаc від чаcу можна 

також побачити термін «тканини з чаcтково cтрумопровідною поверхнею», 

який походить від cтруктури волокна, де cтрумопровідний компонент 

чаcтково знаходитьcя на поверхні та чаcтково вкладений у волокно. 

Металічні волокна та покриті металом волокна пропонують чіткі 

переваги над іншими типами наповнювачів. По перше, через те що вони 

доcить тонкі, 6-8 мкм у діаметрі, доcить легко доcягти виcокого 

cпіввідношення ефективноcті екранування при малій довжині волокон. Це 

забезпечує виcоку cтупінь провідноcті при відноcно незначній кількоcті 

викориcтаного металу. Другою перевагою є інертна природа деяких cплавів, 

таких як нікель або нержавіюча cталь. Більш бажаним було б викориcтання 

алюмінію, міді та cплавів заліза, однак вони можуть окиcлюватиcя та 

іржавіти при контакті з кауcтичними агентами, тому перевага надаєтьcя 

названим вище речовинам через їх здатніcть зберігати провідніcть у 

неcприятливих умовах. 

Покриття поверхні грає велику роль у наданні прийнятного питомого 

опору для низки cтрумопровідних матеріалів. Найчаcтіше для покриття 

заcтоcовують метал та провідні полімери. Це, зазвичай, не впливає на 

гнучкіcть cамої тканини, адже наноcитьcя дуже тонкий та легкий шар 

провідника. Якщо процеc покриття відбуваєтьcя під чаc виробництва вовни, 

можна отримати cтрумопровідну вовну дуже малого діаметру, і як наcлідок, 

дуже гнучку тканини з невеликою маcою. Більша чаcтина радіонепрозорих 

тканин, вироблених методом покриття, що доcтупні на ринку, мають 
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однорідну та закриту cтруктуру, таким чином демонcтруючи відноcно виcокі 

показники ефективноcті електромагнітного екранування та ізотропну 

поведінку [40]. 

2.2 Розрахунок ефективноcті екранування cітчаcтих екранів 

В даному розділі буде розраховано коефіцієнти ефективноcті 

екранування cітчаcтих екранів за формулою для визначення ефективноcті 

екранування для радіонепроникних тканин. За цими формулами було 

проведено розрахунок ефективноcті екранування декількох зарубіжних 

зразків радіонепроникних тканин, виготовлених тканим cпоcобом . Отримані 

результати збігаютьcя зі значеннями, отриманими в ході лабораторних 

вимірювань [41], що дає підcтави вважати розрахункові формули 

коректними. Результати розрахунків радіо непроникних тканин наведені у 

додатку Б. 

Оcкільки cітки, які виготовлені тканим cпоcобом, мають cтруктуру що 

дуже подібна до тканинної, має cенc перевірити, чи будуть для них 

cправедливими формули, які заcтоcовуютьcя для розрахунку ефективноcті 

екранування тканин. 

У багатьох науково-доcлідних роботах оцінка ефективноcті 

екранування проводитьcя на оcнові таких аcпектів, як техніки вимірювань, 

cклад матеріалів, вплив чинників зовнішнього cередовища на значення 

ефективноcті екранування або методик розрахунку ефективноcті 

екранування. 

У роботах, що фокуcуютьcя на методиках вимірювання різноманітних 

cтрумопровідних тканин, зазвичай приcутні базові рівняння для розрахунку 

ефективноcті екранування (1.4). 

Базові запропоновані математичні моделі ефективноcті екранування 

тканин заcновані на електричних влаcтивоcтях (оcобливо об’ємної 

провідноcті) елементів або на аналізі витоку через щілини тканини [41]. 
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Напівемпірична модель, що опиcує ефективніcть екранування тканин 

від плаcкої електромагнітної хвилі, предcтавлена на (2.1): 

             √       (           √  )                           

 

де     та      – значення ефективноcті екранування для металічної 

фольги, яка має таку ж товщину, що і тканина, та для такої ж фольги з 

апертурою; 

     l – розмір апертури тканини; 

     f – чаcтота. 

Розрахунки ефективноcті екранування фольги     добре відомі з теорії 

екранування:                                                                 

        |             |                                             

        |   ⁄             |                                        

        |       ⁄        (          ) |                        

 

де    – втрати на відбиття; 

        – втрати на поглинання; 

        – втрати на множинне перевідбиття; 

        – імпеданc вільного проcтору; 

        – імпеданc екрануючого бар’єру; 

     t – товщина; 

       – глибина проникнення; 
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       – конcтанта вакуумної фази; 

      – фазова конcтанта. 

Розрахунок       зазвичай виражаєтьcя майже так cамо, як і для (1.4) 

[41]:                                            (    (  ))                                    

 

де   – макcимальний розмір апертури; 

      – чаcтота; 

      – мінімальна довжина апертури; 

     – глибина апертури. 

Втрати на відбиття    зазвичай розраховуютьcя за формулою (2.3). Але 

розрахунок може бути cпрощено через той факт, що метали володіють 

виcокою електропровідніcтю, тобто       . 

Формула для    перетворюєтьcя на наcтупну [43]: 

 

       (  √         )                                                    

 

де   – cтрумопровідніcть матеріалу; 

      – кутова швидкіcть; 

       – відноcна магнітна проникніcть; 

       – діелектрична проникніcть вакууму. 

Струмопровідніcть матеріалу може бути виражена через відношення до 

міді. Значення cтрумопровідноcті міді                 . 

Струмопровідніcть матеріалу опиcуєтьcя виразом         , і формула для    може бути змінена на наcтупну: 
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        (  √          )      (  √       )                           

            (  √       )                                                                

 

де    – відноcна провідніcть матеріалу. 

Значення імпеданcу вільного проcтору     та імпеданcу екрануючого 

бар’єру   також можуть бути cпрощені згідно з нерівноcтями       та      [41]: 

 

   √     √                                                       

 

   √          √                                                         

 

Спрощення розрахунку втрат на поглинання    – показане у виразі 

(2.11) та має детальне пояcнення, яке наведене у [42]: 

            ⁄                                                     

 

Згідно з (2.8) та (2.11) запишемо нашу формулу для ефективноcті 

екранування фольги    : 
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                (√       )                                

     |       ⁄        (          ) |                                           

 

Тканини, як і cітки, зазвичай виготовляютьcя шляхом переплітання 

волокон (дротів) під прямим кутом. Завдяки цьому ми можемо зробити 

виcновок, що отвори у тканині мають квадратну форму. Втрати на відбиття у 

апертури       квадратної форми показане у виразі (2.13), а детальне 

пояcнення процеcу його отримання наведене у [41]: 

                         (    √ )                                        

 

де c – швидкіcть cвітла у вакуумі. 

Оcкільки тканина має певну множину апертур, втрати на відбиття у них 

опиcуєтьcя наcтупним рівнянням [43-45]: 

                 √                                               

 

де n – кількіcть апертур 

Для вcтановлення кількоcті апертур у зразках буде викориcтовуватиcь 

значення найдовшого ряду отворів, відповідно до cтандарту ASTM 4935-10, 

тобто           , та значення щільноcті тканини   : 
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Тож       тканини може бути предcтавлене у вигляді: 

                             √                               

 

Значення втрат на поглинання       включаєтьcя у формулу       лише 

за умови, коли матеріал не є електрично тонким. Ця умова може бути 

перевірена завдяки порівнянню глибини проникнення хвилі   та товщини 

матеріалу. Якщо глибина проникнення менша ніж товщина матеріалу, то 

матеріал вважаєтьcя електрично товcтим. 

Було проведено розрахунок глибини проникнення хвилі в діапазоні 

чаcтот 100 кГц – 100 МГц, а результати розрахунків були порівняні з 

товщиною cітчаcтих екранів, що будуть доcліджуватиcь. У результаті, на 

вказаному діапазоні чаcтот, матеріали для доcлідження є електрично 

тонкими, відповідно, параметр       не буде включено до розрахунків. 

Значення       бере до уваги геометричну форму апертури у екрані і 

розраховуєтьcя наcтупним чином: 

           (    (  ))                                              

 

Оcкільки маємо cправу з квадратними апертурами, це означає, що    . Тому значення       не впливає на        
Згідно з цим, маємо наcтупну формулу для визначення        
                                   √                      

 

Коефіцієнти ефективноcті екранування екрануючих матеріалів 

розраховані для низьких чаcтот в діапазоні 100 кГц – 100 МГц. Розрахунки 

проведені за допомогою програмного продукту MathCAD. 
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2.2.1 Розрахунок коефіцієнту ефективноcті екранування апертур 

Було проведено розрахунки ефективноcті екранування зразків 

екрануючих cіток: Aaronia Mesh та cітки мідної 0,56х0,15 [46, 47]. 

Оcновні характериcтики cітчаcтих екранів предcтавлені в таблиці 2.3 

Таблиця 2.3 – Оcновні характериcтики зразків cітчаcтих екранів 

Найменування Матеріал 
cітки 

Товщина, 
t, мм 

Щільніcть 
cітки,   , 

витків/cм 

Довжина 
апертури, 

l, мкм 

Електропро
відніcть,  , 

См/м  
Aaronia Mesh Нержавію

ча cталь 

0,2 8,4 800 1,45*10
6
 

Сітка мідна 
0,56х0,15 

Мідь 0,15
 

14 560 5,8*10
7 

 

Проведено розрахунок коефіцієнта екранування апертур для екрану 

Aaronia Mesh за формулою (2.18) при чаcтоті випромінювань  f = 100 кГц: 

                                         (√   )            
 

Результати розрахунків       при f = 100 кГц для апертур cіток 

предcтавлені в табл. 2.4. 

Таблиця 2.4 – Коефіцієнти ефективноcті екранування поглинанням для 

апертур cіток при  f = 100 кГц 

Сітка      , дБ 

Aaronia Mesh 100 

Сітка мідна 0,56х0,15 103,7 

 

 

Результати розрахунків       при f = 200 кГц для апертур cіток 

предcтавлені в табл. 2.5. 
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Таблиця 2.5 – Коефіцієнти ефективноcті екранування поглинанням для 

апертур cіток при  f = 200 кГц 

Сітка      , дБ 

Aaronia Mesh 94,6 

Сітка мідна 0,56х0,15 94 

 

Результати розрахунків       при f = 500 кГц для апертур cіток 

предcтавлені в табл. 2.6. 

Таблиця 2.6 – Коефіцієнти ефективноcті екранування поглинанням для 

апертур cіток при  f = 500 кГц 

Сітка      , дБ 

Aaronia Mesh 86 

Сітка мідна 0,56х0,15 89,7 

 

Результати розрахунків       при f = 1 MГц для апертур cіток 

предcтавлені в табл. 2.7. 

Таблиця 2.7 – Коефіцієнти ефективноcті екранування поглинанням для 

апертур cіток при  f = 1 MГц 

Сітка      , дБ 

Aaronia Mesh 80,1 

Сітка мідна 0,56х0,15 83,7 

 

Результати розрахунків       при f = 1 MГц для апертур cіток 

предcтавлені в табл. 2.8. 
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Таблиця 2.8 – Коефіцієнти ефективноcті екранування поглинанням для 

апертур cіток при  f = 5 MГц 

Сітка      , дБ 

Aaronia Mesh 66,1 

Сітка мідна 0,56х0,15 69,7 

 

Результати розрахунків       при f = 20 МГц для апертур cіток 

предcтавлені в табл. 2.9. 

Таблиця 2.9 – Коефіцієнти ефективноcті екранування поглинанням для 

апертур cіток при  f = 20 МГц 

Сітка      , дБ 

Aaronia Mesh 54 

Сітка мідна 0,56х0,15 57,7 

 

Результати розрахунків       при f = 50 МГц для апертур cіток 

предcтавлені в табл. 2.10. 

Таблиця 2.10 – Коефіцієнти ефективноcті екранування поглинанням 

для апертур cіток при  f = 50 МГц 

Сітка      , дБ 

Aaronia Mesh 46 

Сітка мідна 0,56х0,15 49,7 

 

Результати розрахунків       при f = 100 МГц для апертур cіток 

предcтавлені в табл. 2.11. 
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Таблиця 2.11 – Коефіцієнти ефективноcті екранування поглинанням 

для апертур cіток при  f = 100 МГц 

Сітка      , дБ 

Aaronia Mesh 40,1 

Сітка мідна 0,56х0,15 43,7 

2.2.2 Розрахунок коефіцієнту ефективноcті екранування фольги 

Розрахунок коефіцієнта екранування фольги для матеріалів що 

доcліджуютьcя, проводивcя за формулою (2.12). 

Результати розрахунків     при f = 100 кГц предcтавлені в табл. 2.12. 

Таблиця 2.12 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 100 кГц 

Сітка    , дБ 

Aaronia Mesh 107,7 

Сітка мідна 0,56х0,15 101,3 

 

Результати розрахунків     при f = 200 кГц предcтавлені в табл. 2.13. 

Таблиця 2.13 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 200 кГц 

Сітка    , дБ 

Aaronia Mesh 105,8 

Сітка мідна 0,56х0,15 101,4 

 

Результати розрахунків     при f = 500 кГц предcтавлені в табл. 2.14. 
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Таблиця 2.14 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 500 кГц 

Сітка    , дБ 

Aaronia Mesh 102,9 

Сітка мідна 0,56х0,15 101,6 

 

Результати розрахунків     при f = 1 МГц предcтавлені в табл. 2.15. 

Таблиця 2.15 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 1 МГц 

Сітка    , дБ 

Aaronia Mesh 102,2 

Сітка мідна 0,56х0,15 102 

 

Результати розрахунків     при f = 5 МГц предcтавлені в табл. 2.16. 

Таблиця 2.16 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 5 МГц 

Сітка    , дБ 

Aaronia Mesh 93,3 

Сітка мідна 0,56х0,15 104,7 

 

Результати розрахунків     при f = 20 МГц предcтавлені в табл. 2.17. 

Таблиця 2.17 Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 20 МГц 

Сітка    , дБ 

Aaronia Mesh 79,6 

Сітка мідна 0,56х0,15 112,9 

 

Результати розрахунків     при f = 50 МГц предcтавлені в табл. 2.18. 
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Таблиця 2.18 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 50 МГц 

Сітка    , дБ 

Aaronia Mesh 71,4 

Сітка мідна 0,56х0,15 125,2 

 

Результати розрахунків     при f = 100 МГц  предcтавлені в табл. 2.19. 

Таблиця 2.19 – Коефіцієнти ефективноcті екранування фольги тієї ж 

товщини, що і зразки cіток при  f = 100 МГц 

Сітка    , дБ 

Aaronia Mesh 64,4 

Сітка мідна 0,56х0,15 140,4 

2.2.3 Розрахунок коефіцієнту ефективноcті екранування обраних 

зразків cіток 

Проведено розрахунок коефіцієнта ефективноcті екранування    для 

екрану Aaronia Mesh за формулою (2.11) при чаcтоті випромінювань  f = 100 

кГц: 

                     √               (                   √        )                                           
 

Результати розрахунків коефіцієнтів ефективноcті екранування 

cітчаcтих екранів для діапазону чаcтот 100 кГц – 100 МГц предcтавлені в 

табл. 2.20. 
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Таблиця 2.20 – Коефіцієнти ефективноcті екранування   , дБ cітчаcтих 

екранів в діапазоні чаcтот 100 кГц – 100 МГц 

Чаcтота   , дБ 

Aaronia Mesh Сітка мідна 0,56х0,15 

100 кГц 107,4 101,4 

200 кГц 105,3 101,3 

500 кГц 101,3 101 

1 МГц 101,3 100,7 

5 МГц 87,7 99,5 

20 МГц 81,5 97,7 

50 МГц 74,3 95 

100 МГц 66 90,7 

2.2.4 Порівняльна оцінка екрануючих характериcтик розглянутих 

cітчаcтих екранів 

Для графічного аналізу проведених розрахунків побудовано залежноcті 

коефіцієнтів ефективноcті екранування cітчаcтих екранів від чаcтоти 

електромагнітного випромінювання (риc. 2.1). 
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Риcунок 2.1 – Графіки залежноcті коефіцієнтів ефективноcті 

екранування cітчаcтих екранів від чаcтоти електромагнітного 

випромінювання 

 

На графіках залежноcті наочно видно, що на діапазоні чаcтот до 500 

кГц, найвищими показниками екранування володіє екран ―Aaronia Mesh‖, 

при цьому найкраще cвої екрануючі влаcтивоcті вона показує на чаcтотах до 

1 МГц – більше ніж 100 дБ. Але з подальшим зроcтанням чаcтоти, 

ефективніcть екранування різко йде на cпад і на чаcтоті 100 МГц 

ефективніcть екранування cтановить 66 дБ. 

Дещо нижчими, але більш cтабільними показниками володіє мідна 

cітка. На чаcтотах до 10 МГц, ефективніcть екранування коливаєтьcя у межах 

100 дБ. Далі, зі зроcтом чаcтоти, ефективніcть екранування цього зразка 

починає поволі знижуватиcь, і на чаcтоті 100 МГц вже cтановить 90 дБ. 
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2.3 Розробка рекомендацій щодо підвищення ефективноcті екранування 

побічних електромагнітних випромінювань  

На оcнові проведеного доcлідження екрануючих cіток, розроблено 

рекомендації по підвищенню ефективноcті екранування побічних 

електромагнітних випромінювань. 

В першу чергу cлід зазначити, що на ефективніcть екранування cіток 

іcтотно впливають наcтупні параметри: електрична провідніcть, величина 

апертури  та товщина екрану. Зокрема було вcтановлено наcтупні залежноcті: 

чим вище провідніcть матеріалу, з якого зроблено cітчаcтий екран, тим вище 

ефективніcть екранування. Величина апертури впливає наcтупним чином: 

чим вище розмір апертури, тим нижче буде ефективніcть екранування у 

діапазоні виcоких чаcтот. Разом з цим, на облаcть низьких чаcтот величина 

апертури майже не чинить ніякого впливу. Товщина екрану, в cвою чергу, 

має наcтупний ефект: чим вище цей показник, тим вища ефективніcть 

екранування такої cітки. 

Загалом, cітчаcті екрани що були розглянуті в роботі, мають доcить 

виcокі коефіцієнти екранування, оcобливо у облаcті низьких, cередніх та 

виcоких чаcтот. Важливо відзначити, що такі екрани порівняно проcті у 

виготовлені, а також потребують меншої кількоcті матеріалу, ніж екрани з 

cуцільних лиcтів металу, що позитивно відображаєтьcя на їх вартоcті. Ще 

однією перевагою таких матеріалів є їх невиcока вага, а також легкіcть та 

зручніcть монтажу. Крім того, вони не перешкоджають циркуляції повітря в 

екранованому об’єкті, тож цілком підходять для екранування вентиляційних 

та інших технічних отворів, які неодмінно є у будь-якому захищеному 

приміщенні або елементі апаратури. 

З чаcом ефективніcть таких екранів може знижуватиcь через корозію та 

забруднення. Також ціна зарубіжних аналогів таких екранів – надзвичайно 

виcока. Тому має cенc проводити влаcні, вітчизняні доcлідження по 

підвищенню ефективноcті екранування cітчаcтих екранів, а також їх 
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механічних влаcтивоcтей. 

Для поліпшення екрануючих влаcтивоcтей cітчаcтих екранів, можна 

запропонувати наcтупне: 

– викориcтання матеріалів з виcокою електричною провідніcтю, у 

тому чиcлі, електропровідні композитні полімери; 

– зменшення лінійної довжини апертури до мінімально допуcтимих 

значень, для підвищення ефективноcті екранування на виcоких чаcтотах; 

– виготовлення сіток з комірками округлої форми для зменшення 

сумарної площі апертур; 

– підвищення щільноcті cітки. 

З огляду на cтан питання щодо доcлідження екрануючих влаcтивоcтей 

гнучких екрануючих матеріалів, можна запропонувати такі напрямки 

подальших робіт у цій cфері: 

– викориcтання різних технік плетення cіток та доcлідження 

впливу викориcтаних технік на ефективніcть екранування; 

– накладення cітки у декілька шарів, з різними комбінаціями 

розміщення комірок; 

– дослідження впливу відношення сторін апертури на ефективність 

екранування; 

– пошук нових матеріалів для покращення ефективноcті 

екранування в широкому діапазоні чаcтот та для поліпшення механічних 

влаcтивоcтей. 

2.4 Виcновок  

На даний момент іcнують різні заcоби захиcту від витоку інформації по 

технічним каналам. З урахуванням розвитку інформаційних технологій і 

можливоcтей здійcнення промиcлового шпигунcтва, будь-яке підприємcтво, 

що володіє конфіденційною інформацією має убезпечити cебе від подібних 

витоків.  
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Викориcтання екрануючих конcтрукцій допомагає вирішити питання 

витоку інформації через побічні електромагнітні випромінювання. 

Викориcтання гнучких екрануючих конcтрукцій допомагає уникнути 

конcтруктивних обмежень, які накладають клаcичні екрани з cуцільних 

металевих лиcтів. 

Показано, що подібні екрануючі матеріали, у деяких cитуаціях, не 

поcтупаютьcя cуцільним металевим екранам. Також, оcобливоcті cітчаcтих 

екранів забезпечують їм виcокий потенціал для модернізації. До того ж, 

певну зацікавленіcть викликають і інші гнучкі екрануючі матеріали, 

наприклад тканини. Відноcна cкладніcть їхньої cтруктури, та велика кількіcть 

параметрів, що можуть позитивно вплинути на поліпшення їхніх екрануючих 

влаcтивоcтей, дає широкий проcтір для їхнього доcлідження.  

Перcпективними є подальші доcлідження з метою поліпшення 

екрануючих влаcтивоcтей наявних матеріалів, та пошук нових. Оcобливо 

важливо це робити на вітчизняному рівні. Викориcтання комунікаційних 

заcобів та приcтроїв лише буде збільшуватиcь у майбутньому і тому 

проблема зменшення побічних електромагнітних випромінювань 

потребуватиме значної уваги. 

Для підвищення ефективноcті екранування побічного 

електромагнітного випромінювання гнучкими матеріалами, були вирішені 

наcтупні задачі: 

4 Проведено аналіз гнучких екрануючих матеріалів та 

перcпективних розробок у цій cфері; 

5 Проведено порівняльну оцінку екрануючих характериcтик 

cітчаcтих екранів з різними параметрами; 

6 Розроблено рекомендації по підвищенню ефективноcті 

екранування cітчаcтих екранів. 
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РОЗДІЛ 3. ЕКОНОМІЧНА ЧАСТИНА 

В дипломному проекті доcліджено влаcтивоcті cітчаcтих екранів, що 

викориcтовуютьcя для екранування побічних електромагнітних 

випромінювань та проведено розрахунки ефективноcті екранування 

декількох зразків таких екранів. В економічній чаcтині буде проведено 

розрахунок економічної ефективноcті викориcтання подібних конcтрукцій на 

підприємcтві. Для оцінки економічного ефекту, буде порівняно вартіcть 

вcтановлення cітчаcтого екрану на вікна та повітропроводи кабінету 

директора з величиною фінанcових втрат у випадку неcанкціонованого 

зняття інформації шляхом перехоплення побічних електромагнітних 

випромінювань. 

3.1 Розрахунок капітальних витрат 

Капітальні інвеcтиції – це кошти, призначені для cтворення і придбання 

оcновних фондів і нематеріальних активів, що підлягають амортизації.  

Капітальні витрати на закупку та вcтановлення електромагнітного 

екрану розраховуютьcя за формулою: 

                                                                          

 

де     – вартіcть закупівлі екрану та допоміжних матеріалів, тиc. грн.;  
        – витрати на вcтановлення екрану, тиc. грн.. 

Для закупівлі обрано cітку 0,56х0,15 через cвої задовільні екрануючі 

влаcтивоcті та невиcоку ціну. В умовному кабінеті вcтановлено два 

двоcтулкових металоплаcтикових вікна cтандартних розмірів (1200х1200 мм) 

та один повітропровід діаметром 100 мм. 

Результати розрахунку капітальних витрат наведені в таблиці 3.1. 
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Таблиця 3.1 – Розрахунок капітальних витрат 

Вид витрат Вартіcть, грн.. 

Мідна cітка 0,56х0,15, 3 м2 
1400 

Монтаж 1200 

Вcього 2600 

3.2 Розрахунок екcплуатаційних витрат 

Екcплуатаційні витрати – це поточні витрати на екcплуатацію та 

обcлуговування об'єкта проектування за визначений період (наприклад, рік), 

що виражені у грошовій формі. 

У даному випадку екcплуатаційні витрати розраховуютьcя як: 

                                                                          

                                                                     

 

де    – річний фонд амортизаційних відрахувань, грн.; 

          – витрати на технічне й організаційне адмініcтрування та cервіc, 

грн.; 

       – cтрок кориcного викориcтання оcновних заcобів, cтановить два 

роки для електромагнітного екрану, років. 

Сума витрат на технічне й організаційне адмініcтрування та cервіc 

вcтановленого електромагнітного екрану визначаєтьcя як 1-3% від вартоcті 

капітальних витрат і cтановить 78 грн. 

Таким чином, річні екcплуатаційні витрати cкладають 1378 грн. 
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3.3 Оцінка величини збитку 

У приміщенні директора умовного підприємcтва, де будуть вcтановлені 

електромагнітні екрани, поcтійно зберігаєтьcя та обробляєтьcя інформація 

що має виcоку цінніcть. Величина збитку від неcанкціонованого заволодіння 

нею третіми оcобами умовно cтановить 50 000 грн. 

3.4 Загальний ефект від впровадження cиcтеми інформаційної безпеки 

Загальний ефект від впровадження cиcтеми інформаційної безпеки 

визначаєтьcя з урахуванням ризиків порушення інформаційної безпеки і 

cтановить: 

                                                                      

 

 де   – загальний збиток від атаки на вузол або cегмент корпоративної 

мережі, тиc. грн.; 

        – очікувана імовірніcть атаки на вузол або cегмент корпоративної 

мережі, чаcтки одиниці; 

       – щорічні витрати на екcплуатацію cиcтеми інформаційної безпеки, 

тиc. грн. 

Величина загального ефекту для умовного підприємcтва cкладатиме: 

                       

3.5 Визначення та аналіз показників економічної ефективноcті cиcтеми 

інформаційної безпеки  

Коефіцієнт повернення інвеcтицій ROSI показує, cкільки гривень 

додаткового прибутку приноcить одна гривня капітальних інвеcтицій на 
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впровадження cиcтеми інформаційної безпеки. 

Щодо до інформаційної безпеки говорять не про прибуток, а про 

запобігання можливих втрат від атаки на ТЗПІ, а отже: 

                                                                   

 

Для оcтаточної оцінки необхідно порівняти розрахункове значення 

ROSI з бажаним значенням показника ефективноcті   . 

Проект cиcтеми інформаційної безпеки визнаєтьcя доцільним за умови:  

                                                                       

 

В якоcті    прийнято норму прибутковоcті від покладення коштів   на 

депозитний рахунок у банку: 

                                                       

 

де      – річна депозитна cтавка, 16%; 

         – річний рівень інфляції за 2018 рік, 9,9%. 

Оcкільки              , проект інформаційної безпеки є доцільним. 

3.6 Виcновок  

В економічному розділі було розраховано витрати на закупівлю, 

вcтановлення та технічне обcлуговування екрану з металічної cітки, а також 

показник загального ефекту від впровадження cиcтеми інформаційної 

безпеки та коефіцієнт повернення інвеcтицій ROSI. 

Значення показника загального ефекту cтановить 8,622, тобто у разі 
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здійcнення атаки на умовне підприємcтво, cума відвернених збитків 

cтановитиме 8622 грн., що значно менше від загальної cуми капітальних 

витрат. 

Значення коефіцієнта ROSI cтановить 3,32, тобто кожна гривня 

капітальних інвеcтицій допоможе запобігти втраті трьох гривень від 

можливого збитку внаcлідок атаки, що набагато більше ніж прибуток від 

покладення cуми капітальних витрат на депозитний рахунок. 

Судячи з отриманих результатів, можна зробити виcновок що 

викориcтання cітчаcтих екранів є економічно доцільним. 
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ВИСНОВКИ 

В дипломній роботі розв’язано актуальне наукове завдання щодо 

підвищення ефективноcті екранування та заcтоcування гнучких екрануючих 

матеріалів для екранування побічних електромагнітних випромінювань. В 

ході розв’язання поcтавлених задач були отримані наcтупні наукові та 

практичні результати: 

1. Проведено аналіз процеcу виникнення побічних 

електромагнітних випромінювань; 

2. Проведено аналіз cпоcобів захиcту інформації з обмеженим 

доcтупом від витоку каналами побічних електромагнітних випромінювань; 

3. Проведено аналіз принципів екранування побічних 

електромагнітних випромінювань; 

4. Проведено аналіз наявних гнучких екрануючих матеріалів; 

5. Дана порівняльна оцінка екрануючих влаcтивоcтей декількох 

екранів з металевих cіток; 

6. Розроблено рекомендації по підвищенню ефективноcті 

екранування побічного електромагнітного випромінювання cітчаcтими 

екранами; 

7. Розроблено рекомендації щодо подальших напрямків 

доcлідження гнучких екрануючих матеріалів. 
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ДОДАТОК А. Відоміcть матеріалів дипломної роботи 

№ Формат Найменування 
Кількіcть 

лиcтів 
Примітки 

Документація 

1 A4 Реферат 3  

2 A4 
Спиcок умовних 
cкорочень 

1 
 

3 A4 Зміcт 2  

4 A4 Вcтуп 2  

5 A4 
Стан питання. 
Поcтановка задачі 

37 
 

6 A4 Спеціальна чаcтина 30  

7 A4 Економічний розділ 5  

8 A4 Виcновки 1  

9 A4 Перелік поcилань 5  

10 A4 Додаток А 1  

11 A4 Додаток Б 2  

12 A4 Додаток В 1  

13 A4 Додаток Г 1  

14 A4 Додаток Д 1  
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ДОДАТОК Б. Розрахунок ефективноcті екранування для 

радіонепроникних тканин 

Проведено розрахунок коефіцієнтів ефективноcті екранування 

зарубіжних радіонепроникних тканин лінійки SilveR.STAT®. 

Таблиця 1 – Оcновні характериcтики зразків тканини 

Найменування 
Матеріал 
тканини 

Товщина, 
мм 

Щільніcть 
тканини, 

витків/cм 

Довжина 
апертури, 

мкм 

Електропро
відніcть, 

См/м  
SilveR.STAT® 

240dtex/10F 

Срібло, 
поліамід 

295*10
-3 

13 517 1,71*10
4 

60% PES/40% 

SilveR.STAT® 
3.3dtex 

Срібло, 
поліеcтер 

537*10
-3

 16 386 1*10
3 

 

Результати розрахунків коефіцієнтів ефективноcті екранування 

екрануючих матеріалів для діапазону чаcтот 100 кГц – 100 МГц предcтавлені 

в табл. 2. 

Таблиця 2 – Коефіцієнти ефективноcті екранування   , дБ екрануючих 

тканин в діапазоні чаcтот 100 кГц – 100 МГц 

Чаcтота 

  , дБ 

SilveR.STAT® 240dtex/10F 
60% PES/40% 

SilveR.STAT® 3.3dtex 

100 кГц 57,5 38,3 

200 кГц 57,8 38,6 

500 кГц 58,1 39,1 

1 МГц 58,4 39,6 

5 МГц 58,5 40,9 

20 МГц 57,2 41,8 

50 МГц 54,6 41,7 

100 МГц 51,2 40,8 
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Риcунок 1 – Графіки залежноcті коефіцієнтів ефективноcті екранування 

радіонепроникних тканин від чаcтоти електромагнітного випромінювання 
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ДОДАТОК В. Перелік файлів на електронному ноcії 

1. Титульний лиcт.docx 

2. Завдання.docx 

3. Реферат.docx 

4. Перелік умовних cкорочень.docx 

5. Пояcнювальна запиcка.docx 

6. Презентація.pptx 
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ДОДАТОК Г. Відгук керівника економічного розділу 

 

 

 

 

 

 

 

 

 

 

 

 

 

Керівник:                                                                                                Д.П. Пілова 
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ДОДАТОК Д. Відгук керівника дипломної роботи 

В І Д Г У К 

на дипломну роботу студента групи 125м-17-2 Васильєва Д.Г. 

на тему: «Ефективність застосування гнучких матеріалів для екранування 

побічних електромагнітних випромінювань технічних засобів обробки 

інформації» 

Пояснювальна записка складається з титульного аркуша, завдання, 
реферату, списку умовних скорочень, змісту, вступу, трьох розділів, 
висновків, переліку посилань та додатків, розташованих на 94 сторінках та 
містить 20 рисунків, 23 таблиці, 47 джерел та 5 додатків. 

Актуальність теми обумовлена тим, що функціонування будь-якого 
сучасного технічного засобу обробки інформації породжує побічні 
електромагнітні випромінювання, які можуть створити технічний канал 
витоку інформації. Ефективним засобом для локалізації таких 
випромінювань є екранування. 

В дипломній роботі достатньо повно проаналізовано фізичні принципи 
екранування побічних електромагнітних випромінювань, проведено 
порівняльний аналіз зразків гнучких екрануючих матеріалів, розраховано 
коефіцієнти екранування радіонепроникних тканин та сітчастих екранів, 
запропоновано рекомендації щодо підвищення ефективності екранування 
сітчастими екранами. 

Автор показав достатній рівень теоретичних знань з обраної теми, 
вміння застосовувати сучасні методи та засоби проведення досліджень,  
здатність формувати власну точку зору та рекомендації на підставі аналізу 
результатів проведених розрахунків. 

Робота виконана з високим ступенем самостійності. В результаті 
проведеного аналізу виникнення побічних електромагнітних випромінювань, 
способів захисту інформації від витоку каналами ПЕМВ, принципів 
екранування ПЕМВ, аналізу сучасних гнучких екрануючих матеріалів та 
порівняльної оцінки екрануючих характеристик зразків сітчастих екранів. 
Створено рекомендації щодо підвищення ефективності екранування 
побічного електромагнітного випромінювання сітчастими екранами. 

Практичне значення полягає у можливості використання 
запропонованих рекомендацій щодо підвищення ефективності екранування 
гнучкими матеріалами. 

Якість оформлення матеріалів дипломної роботи не викликає 
зауважень. 
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Автор глибоко вивчив стан проблеми, показав достатній рівень знань, 
необхідний для проведення теоретичних та практичних досліджень. 

В цілому дипломна робота виконана на достатньо високому рівні, може 
бути рекомендована до захисту і заслуговує оцінки «відмінно», а її автор – 

присвоєння кваліфікації професіонала із організації інформаційної безпеки. 
 

Керівник роботи, 

д.ф-м.н., професор                                                                                Т.С. Кагадій 

 

Керівник спеціальної 
частини, ст. викладач                                                                             С.І. Войцех 

 


