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Постановка проблеми. Згідно до світових тенденцій, критичні 
вразливості від дій зловмисників щодо витоку великої кількості інформації з 
обмеженим доступом зазнає сфера медичного обслуговування. Вразливості 
медичних систем, які використовуються у лікарнях, в купі зі зухвалими діями 
співробітників призводять до викрадення цілих баз з персональними даними 
пацієнтів, лікарів, аптек, лікарень та інших суб’єктів медичних відношень. 
Витрати, пов’язані з порушенням конфіденційності інформації, становлять 3,92 
мільйона доларів станом на 2019 рік, а сама галузь охорони здоров’я зазнає 
збитки у розмірі більш ніж 400 доларів за один медичний запис пацієнта [1]. 
Експерти прогнозують на  2026 рік, що ринок кібербезпеки у сфері охорони 
здоров'я буде оцінюватися майже у 27 млрд. доларів.[2].  

Це питання актуальне і для України, у зв’язку з активним впровадженням 
електронної системи охорони здоров’я «eHealth». Сутність системи складається 
в тому, що вона забезпечує обмін конфіденційною медичною інформацією, з 
записом та подальшим зберіганням її у центральній базі даних (ЦБД) [3].  

Доступ до даних ЦБД надається користувачам через спеціально розроблені 
медичні інформаційні системи (МІС) – інтерфейси, які поєднують лікарні або 
інші медичні заклади зі сховищем даних про пацієнтів, з можливостями 
отримання інформації, її модифікації або наповнення новими записами [4]. Ці 
нововведення у діяльності медичних установ, при недбалому використані їх, 
можуть спровокувати створення вразливостей, які можуть бути використані 
кіберзлочинцями.  

У медичних системах найчастіше використовують рольову модель. Вона 
дуже проста в початковій імплементації за рахунок того, що в медичному 
середовищі чітко регламентована роль кожного лікаря та співробітника лікарні, 
з чітко встановленими дозволами на виконанні тих чи інших операцій. 

Завдання розмежування доступу за рахунок розподілу ролей лише 
частково вирішена у «eHealth» – існуючі ролі дуже загальні та не відповідають 
усім сучасним потребам щодо розмежування доступом у лікарських закладах 
[5]. Розширення цієї моделі зі сторони «eHealth» не гарантує гнучкості та 
адаптивності для кількох різних за структурою та призначенням закладів, а 
також у надзвичайних випадках. Наприклад, підписуючи декларацію про вибір 
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лікаря, що надає первину медичну допомогу, пацієнт дає згоду на обробку своєї 
персональної інформації не тільки обраному лікарю, але ще й будь-якім 
лікарям, які можуть надавати допомогу.  

Тому є необхідність в розширені існуючої моделі. Вона може 
зініціюватися зі сторони медичного закладу та бути складовою МІС, але це 
збільшує вартість та складність її розробки. 

Універсальним варіантом є застосування додаткової програмної системи – 
системи управління основними даними (УОД), з доданням рольової моделі 
розподілу доступом. Розробка моделі має виконуватися представниками служб 
безпеки та керівниками кожного закладу, що використовують ті МІС, що 
планують підключення її до своїх систем, разом з представниками компанії-
розробника системи УОД.  

Саме варіант створення уніфікованої системи, з врахуванням потреб 
кількох МІС та з передбаченням можливості масштабування такої системи ще 
на стадії її проектування є більш ефективним рішенням. Треба розуміти, що 
проектування однієї тільки рольової моделі розподілу доступом потребує 
багатограного та поглибленого вивчення принципів роботи медичного закладу, 
дотримання норм законодавчого права, гарантування безпеки та надійності у 
функціонуванні такої системи, що пов’яже великі ключові ланки одного 
ланцюга обміну медичною інформацією між пацієнтами, лікарями, 
підприємцями та іншими можливими суб’єктами медичних процеців. 

 

 
 

Рис 1. Структурна схема потоків даних від користувачів МІС до ЦБД з 
додатковою проміжною системою УОД 

 
Механізм УОД це така сукупність інструментів та процесів обробки, яка 

займається збиранням та групуванням даних, як у випадках створення даних, 
так і в випадку запитів на їх отримання. Також вона призначена для узгодження 
бідь-яких систем між собою, які будуть підключені до неї [6]. У 
запропонованому підході головною метою такої системи є надання інформації 
користувачам за запитами до МІС, яка точно потребується для виконання його 
обов’язків відповідно до наданої йому ролі та дозволів. 

Розроблятися така система може незалежно від МІС, на будь-якій мові 
програмування з використанням різноманітних додаткових технологій, 
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незалежно ні від бази даних та «eHealth API», що надає інтерфейси для роботи з 
базою, ні від МІС, яка розроблялася сторонніми розробниками. Її вплив на 
загальний процес роботи користувачів МІС з базою даних складається в тому, 
що наприклад, по запиту лікаря на отримання даних про пацієнта, УОД 
отримує увесь набір даних, потім зіставляє її з роллю користувача, що 
передається при запиті частіше всього через так звані «HTTP заголовки». 
Встановлюючи відповідності між нею та її дозволами, система відфільтровує ті 
дані, до яких немає дозволів у конкретній ролі, та сформовану відповідь 
надсилає до МІС, яка в свою чергу вже інтерпретує її для користувача.  

Висновки. Таким чином, використання додаткової системи дозволяє 
запобігти випадкам несанкціонованого доступу до інформації. Але водночас 
зобов’язує її забезпечувати відповідний рівень захисту інформації, яка 
циркулює через УОД. Запропонована системи повинна запобігти 
несанкціонованому копіюванні, та спотворенню інформації, що передається 
через неї. Основним завданням УОД є обмеження потрапляння до МІС даних с 
порушенням встановлених правил розмежування доступу. В такому випадку, 
можна забезпечити більш високий рівень захисту інформації, та контролювати 
її потоки, контролюючи хто, та в якому обсязі, отримує медичні дані. 
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